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MIDES

ANTECEDENTES

Ministerio de Desarrollo Social

"Es la dependencia del Organismo Ejecutivo a quien corresponde la rectoria de las
politicas publicas orientadas a mejorar el nivel de bienestar de las personas y
grupos sociales vulnerables, que sufren de exclusién y viven en situacién de
pobreza y pobreza extrema, generando oportunidades y capacidades que les
permitan mejorar sus vidas en forma positiva y duradera, mediante la
coordinacién, articulacion y trabajo en alianza con otras instituciones publicas,
privadas y de ia sociedad civil, en el marco de proteccion de los derechos
humanos y constitucionales."

Viceministerio Administrativo y Financiero

"El Viceministro Administrativo y Financiero es el responsable de velar por la
adecuada utilizacién de los recursos financieros, presupuestarios, humanos y
tecnolégicos, cuidando que los mismos se realicen aplicando criterios de
eficiencia, eficacia, economia, transparencia y libre acceso a la informacion.”

Direccion de Informatica

"La Direccion de informatica del Ministerio de Desarrollo Social es la encargada de
administrar los recursos tecnolégicos a nivel institucional, garantizando la
confiabilidad, transparencia, seguridad y sustentabilidad del software y hardware.”

Subdireccién de Infraestructura Tecnolégica

"La Subdireccion de Infraestructura Tecnologica es responsable de planificar,
coordinar y administrar puntos de conexién para la red de informacion, creacién y
configuracién de buzones de correo electrénico, inventario de instalacion de
puntos de conexién de Internet, implementaciéon de politicas de backup y respaldo
de la informacion de bases de datos, administracion de los sistemas de
informacion SICOIN, GUATENOMINAS, SIGES, GUATECOMPRAS, todo esto de
acuerdo a las politicas, normas y procedimientos establecidos.”

Base Legal de la Auditoria

De conformidad con el nombramiento No. DAI-N-019-2018, de fecha 28 de marzo
de 2019, emitido por la Direccién de Auditoria Interna del Ministerio de Desarrollo
Social, para dar cumplimiento al plan de Auditoria interna para el afio 2019 y el
articulo 28 del Reglamento Organico: Interno del Ministerio de Desarrolio Social,
contenido en el Acuerdo Gubernativo No. 87-2012, fui nombrado para realizar
auditoria de cumplimiento (informética) para evaluar el Plan de Recuperacion de
Desastres y las polificas de continuidad de los servicios informaticos, durante el
periodo comprendido del 1 de agosto del afio 2018 al 31 de marzo dei afio 2019.
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OBJETIVOS
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GENERALES

Evaluar la efectividad del Plan de Recuperacion de Desastres y la continuidad de
operaciones de los servicios de informacion que brinda la Subdireccién de
Infraestructura Tecnoloégica de la Direccién de Informatica del Ministerio de
Desarrollo Social. -

ESPECIFICOS

® Revisar el cumplimiento de las politicas, normas y procedimientos de la
Direccién de Informatica en lo relacionado a seguridad de la informacion.

® Verificar que los servicios de TI estén disponibles segun requerimientos.

® Comprobar si la infraestructura de Tl pueden resistir y recuperarse
adecuadamente de las fallas debidas a errores, ataques deliberados o
desastres.

® Establecer si se mantiene la integridad de las bases de datos y de los
procesos en caso de desastres.

® Comprobar la existencia de un Plan de Recuperacion ante Desastres de
Tecnologias de Informacién y Comunicaciones (TIC), (Disaster Recovery
Plan, DRP por sus siglas en inglés) y planes de contingencias ante cualquier
eventualidad de daiios en los servidores de bases-de datos y programas.

® Determinar el impacto que causa en la institucién las interrupciones o

. cambios en los servicios de tecnologias de la informacion.
® Seguimiento a las recomendaciones de auditorias anteriores.

ALCANCE

En la auditoria de informatica se evalu6 el Plan de Recuperacion de Desastres y
las politicas de continuidad de los servicios informaticos (red de datos, sistemas
internos y externos, bases de datos, etc.), correspondiente al periodo
comprendido del 01 de agosto de 2018 al 31 de marzo de 2019. La auditoria se
desarrollé en la Subdireccion de Infraestructura Tecnolégica de la Direccion de
Informatica del Ministerio de Desarrollo Social.

Se evalub el Control Interno aplicado actualmente en la Direccion de Informatica
con base a: Las Normas de Auditoria del Sector Gubernamental, aprobadas en el
Acuerdo No. 09-2003 emitidas por la Contraloria General de Cuentas y Normas de
Auditoria Gubernamental Interna y Externa, en el apartado 3. Normas Para La
Ejecucién De La Auditoria Del Sector Gubernamental, en su numeral 3.10. Carta

AUDITORIA - CUA 79645 i Pag. 2
PERIODO DEL 01 OE AGOSTO DE 2018 AL 31 DE MARZO DE 2019

LAY

-

-ty
y—
'..us

RN
3




MIDES

ik

de Representacidn, parrafos cuarto y quinto, establece “...el proceso de Id

auditoria de conformidad con las presentes normas, no esta orientado al

descubrimiento de actos ilicitos e irregulares, excepto en los casos que la practica
de dichas auditorias corresponda a denuncias o investigacion de dichos actos.

El descubrimiento posterior de tales actos ocurridos durante el periodo que haya
sido objeto de la auditoria, tampoco significara, necesariamente, que el
desemperio del auditor fue inadecuado, a condicion de que la auditoria se haya
efectuado de acuerdo con Ias Normas de Auditoria del Sector Gubernamental.”

INFORMACION EXAMINADA

Se examind la siguiente documentacién técnica de la Direccion de Informatica
relacionados con los planes de contingencia enfocados a la continuidad de los
servicios de tecnologias de la informacion:

a) Politica de respaldos (backups)

b) Protocolo de administracion de bases de datos

c) Configuracion de los servidores de bases de datos

e) Administracién de claves de acceso a los servidores y bases de datos

f) Bitdcoras de respaldos de bases de datos institucionales del 01-08-2018 al
31-03-2019

g) Protocolo actualizado de implementacion del modelo de recuperacion de bases
de datos institucionales

h) Resultados de las pruebas o simulaciones completas del Plan de Recuperacion
de Desastres (DRP)

NOTAS A LA INFORMACION EXAMINADA

Nota 1:

Se revis6 la normativa establecida en el “Manual de Procedimientos de Ia
Direccién de Informatica del Ministerio de Desarrollo Social” , aprobado por medio
del Acuerdo Ministerial nimero 200-2013, de fecha 29 de mayo del afio 2013, en
el cual se describe la definicién del Plan de Contingencias Tecnolégicas, dentro
del capitulo il - "de las definiciones" en el Articulo 3: A los efectos de la presente
normativa, se entiende por: en el inciso x) Plan de Contingencias Tecnolégicas:
Conjunto de operaciones, procesos y procedimientos probados que aseguran la
continuidad estratégica de la plataforma tecnologica ante interrupciones graves del
servicio.

Asimismo se tuvo a la vista el Plan de Contingencias Tecnolégicas version 002
elaborado por la Direccion de Informética, actualizado al 18 de septiembre de
2018, en el cual se detallan los procedimientos que regulan las condiciones
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ambientales de las instalaciones de los Centros de Datos, tanto principales como
alternos, a fin de asegurar que estos proporcionen un ambiente fisico conveniente
para su funcionamiento y protejan los activos de informacién y al personal adscrito
a la Direccibn de Informatica contra peligros naturales o fallas humanas,
definiendo el alcance y contenido.

Nota 2:

Se revisd la documentacion relacionada con el servicio "Colocation” contratado a
GBM de Guatemala (Dictamen Técnico TD-MIDES-DI-SIT-0121-2018, solicitud de
compra SIT-0121-2018, oferta econémica de GBM y Acta Administrativa
27-2018 que detalla los pormencres de la negociacién) que forma parte de
la implementacién del Plan de Recuperacién de Desastres de la Direccion de
Informatica de este Ministerio.

Se realizdé la evaluacion del servicio de colocacion de equipos dentro de las
instalaciones del Centro de Datos de GBM de Guatemala, se examinaron las
medidas implementadas para el respaldo de la informacion en general,
redundancia de los enlaces de internet, redundancia de alimentacion eléctrica,
redundancia en sistema de ventilacién o aire acondicionado e infraestructura con
los cuales el Ministerio tiene acceso a la diversidad de servicios de nube de GBM,
como por ejemplo los relacionados con la continuidad del negocio, recuperacion
de desastres y respaldos de informacion.

Nota 3:

No se reportaron deficiencias o hallazgos, razén por 1a cual no-fue necesario citar
a los funcionarios de la Direcciéon de Informatica a discusion de informe preliminar
de deficiencias, para dar cumplimiento a lo establecido en el numeral 4.7
“Notificacién de Hallazgos” del Manual de Auditoria de Cumplimiento, previstas en
las “Normas Internacionales de las Entidades Fiscalizadoras Superiores
adaptadas a Guatemala®, ISSAI.GT.

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS Y
RECOMENDACIONES DE AUDITORIAS ANTERIORES

Para la ejecucién de la auditoria, se consultaron los informes anteriores, papeles
de trabajo y documentos de soporte de auditorias relacionadas para verificar el
cumplimiento de las recomendaciones emitidas por esta Auditoria Interna. La
Ultima auditoria fue realizada en septiembre de 2018, CUA 71423, la cual
comprendi6 ei periodo del 01 de enero de 2017 al 31 de julio de 2018.

Hallazgo No.1, CUA 71423, septiembre 2018
Falta de un Plan de Recuperacion de Desastres (DRP)
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En la evaluaciébn de la documentacion proporcionada por la Direccion de
Informatica (protocolo de administracion de bases de datos, estrategias de
respaldos y el protocolo de implementacion del modelo de recuperacion de bases
de datos institucionales), se establecié que el Ministerio no cuenta con un Plan de
Recuperacion de Desastres documentado y aprobado por dicha Direccion debido
a que tiene un plan de contingencias, pero al mismo le hace falta definir,
documentar y probar los siguientes aspectos para completar la estructura de un
Plan de Recuperacion ante Desastres informaticos:

- Roles y responsabilidades

- Andlisis de riesgos (formulacién, evaluacion y. priorizacion)

- Analisis de impacto

- Administracion de cambios

- Administracién de la configuracion

- Procedimientos de replicacion a sitios remotos alternos

- Administracion y planificacion de fallas en las telecomunicaciones

- Plan de validacion o simulacién

Esta deficiencia fue atendida en el afio 2017 con la estrategia de implementacién
de un sitio alterno de recuperacion, sin embargo el sitio mencionado quedé
inoperante debido al traslado del Ministerio a la nueva sede ubicada en 5ta
avenida 8-78 zona 9, Edificio Plaza Lauderdale, Ciudad de Guatemala, no
obstante el Ministerio contraté un sitio alterno a GBM de Guatemala ubicado en 18
calle 24-69, zona 10, Bivd. Los Préceres, Centro Empresarial Zona Pradera, Torre
V, Nivel 1.

Recomendaciones
Que la Direccién de Informatica implemente un DRP que incluya [o siguiente:

Desarrollo del plan:

- Andlisis de impacto, evaluacién de riesgos, estrategias de mitigacién o
recuperacion, plan de continuidad del servicio, entrenamiento, pruebas y
mantenimiento del plan.

- Evaluar las prioridades (sistemas criticos que debe incluir el DRP)

- Asignar personal responsable del disefio, documentacion e implementacion de
los planes de seguridad, administracion de riesgos y el DRP que incluya la gestion
de bases de datos, seguridad de la informacion, seguridad fisica y ambiental,
gestion de las comunicaciones, controles de acceso légico y fisico, gestion de
incidentes y planes de contingencia. ‘

- Seleccionar la estrategia de recuperacién mas adecuada para el Ministerio de
acuerdo a un andlisis de costo-beneficio.
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Capacitacion: ¢
- Preparar al personal de informéatica en los principales conceptos de gestion de
seguridad de la informacién, administracién de riesgos y el DRP.

Prugbas:

- Ejecutar las pruebas de la estrategia actual de recuperacién de la Direccion de
Informética y considerar otras posibles estrategias de recuperacién (hot sites,
warm sites, cold sites, sitios moviles, acuerdos reciprocos con otras instituciones).
- Realizar una simulacién o prueba completa del DRP al menos una vez al afio.

Documentacion:
- Actualizar el Plan de Recuperacién de Desastres con la informacion que se
genere sobre el DRP.

Comentario de los Responsables:

A través del oficio DI-501-2019/FAMM/ammgq de fecha 5 de abril de 2019, la
Direccion de Informatica adjuntd un disco compacto (CD) que contiene el Plan de
Contingencias Tecnolbgicas actualizado de la Direcciéon de Informatica.

Comentario de la Auditoria:

La Comision de Auditoria considera atendidas las recomendaciones atendidas del
presente hallazgo en virtud que a partir del 1 de diciembre de 2018 el Ministerio
contraté el servicio "Colocation” de GBM de Guatemala para la implementacién del
sitio alterno de recuperacién para garantizar la continuidad de los principales
servicios informaticos ante eventos inesperados en el Centro de Datos del
Ministerio ubicado en 5ta avenida 8-78 zona 9, Ciudad de Guatemala (ver anexo
1) y adjunté la documentacién actualizada del Plan de Contingencias Tecnologicas
version 2, el cual reune las condiciones de las recomendaciones de auditoria.
Asimismo se tuvo acceso al reporte de auditoria externa SSAE18 practicada a
GBM de Guatemala donde se confirma que la misma cumple con los estandares
internacionales de Centros de Datos.
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DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA
ENTIDAD AUDITADA

No. Nombre Cargo © Del Al
1 FERDY ALEXANDER MORALES SUBCIRECTOR DE INFRAESTRUCTURA 16/08/2018
MENDEZ TECNOLOGICA
2 MARVIN ALEXANDRO CARIN DEL DIRECTOR DE INFORMATICA 02/07/2018
CID
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;2 % < £a f/lose Fulaio Andrade Lope

z &marvisor de Auditorta

. MARIO IDABE}ZJCERO COTTO JOSE EUBALIBANDRA LO% Ellg’r 1%‘; AUDHTORIA INTERNA

Lig, Mario“Tdabel Lucero Cotto N , SRz DTRA
Auditor en Informatica £RI0 BE

DIRECCIGN DE AUDITORIA INTERNA
WINISTERISOE QCHEL

ALBERTOEM UEL SOTC DE LEON AURA REBEC.

s o, ) ’ Difeigey. A
Lic. Atberia Emmanue! Soto de Leén DIRECTORA DE AUDITO
Subdiseclor de Auddorias Financieras y Sistemas MINIST

DIRECCION DE AUDITORIA INTERNA
UINISTERIO DE DESARROLLO SOCIAL
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Enlace

Erlace Internet Internet
Principal Secundario Enface
Internet

Fibra Optica

FibraOptica

Fibra Optica

| Ym0 ALTERNO

18 Calie 2469, Zona 10 B, Los Proceres
Centro Empresarial Zona Pradera, Torre V Nivel 1

GBM de Guatemala

Edificio Plaza Lauderdale

5a. avenida 8-76, zona &

DIRECCION DE INFORMATICA
Ministerio de Desarrollo Social - MIDES

m:fledeS DIAGRAMA DE INTERCONECCION
EDIFICIO-ZONA 9 Y SITIO ALTERNO
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GOBIEING DI LA REPOBLICA DE

GUATEMALA NOMBRAMIENTO DE AUDITORIA INTERNA
CUMPLIMIENTO / DAI-N-019-2019

MINISTERIO D, DESARROLED SOCIAL
CUA-79645-1-201%

Guatemala, 28 de marzo de 2019

Auditor{es) internols)

Lic. {da.} Marip Idabel Lucero Cotto (Auditor{a))

Ukc. {da.} Jose Eulalio Andrade Ldpez (Supervisor)

Minlsterio de Desarrollo Soclal

Presente

Estimado licenciado Lucero:

Por este medio y segiin el Articulo 28 Auditoria Interna, de! Reglamento Orgdnico del Ministerio de
Desarrallo Soclal -MIDES-, contenido en el Acuerdo ‘Gubernativo No. 87-2012, se le nombra pare
que en representacion de la Direccién de Auditoria interna de este Ministerio, realice auditorfa de
Cumplimiento {Informdtica) y se constituya a Ia: Direccién de Informdtica para realizar la
evaluacién de la continvidad y recuperacién de los sistemas operativos administrados por el
MIDES; et periodo de revisidn serd del 01 de agosto del 2018 al 31 de marzo del 2019.

Para el efecto deberd constituirse 2 donde corresponda a evaluar el plan de recuperacién de
desastres y las politicas de continuldad de los servitios Informéticos, como lo es sistema de red,
funciocnamiente de sistemas Internos y externos! bases de datos, ademds de las pruebas
_correspondientes. £ plazo para la realizacién de la auditoria se estima dei 01 al 30 de abrif de
2019, la duracién es de veintitin {21) dlas hébiles, Las acclones de fiscalizacidn pueden extenderse
a otras entidades' piblicas o privadas que hayan ¢ estén administrando recursos del -MIDES-,
asimismo, a otros ejercicios fiscales, funcionarios! empleados de otras entidades piblicas o
privadas, cuando corresponda, siempre que se derlw.fn de la presente auditoria.

Para el cumplimiento del presente nombramiento deberd realizar su trabajo de conformidad con
lo que establece ias Normas internacionales de las Entidades Fiscalizadoras Superiores adaptadas
# Guatemala -1S5A1.GT-, Normas de Auditoria para el Sector PUblico, Manual de Auditoria Interna
Gubernamental, legislacin y normativa correspondiente, aplicando para el efecto los
procedimlentos de auditorla de acuerdo a las circunstancias. Asi también dar el seguimiento
respectivo a los informes de la Contralorfa General de Cuentas y de Auditoria.Interna.

Por lo gue deberd trastadar a esta Direccién, el informe respectivo de su auditoria, el cual deberd
contener los resultados de su intervencién, ademds de los papeles de trabajo y cedulas de
revisidn, con el orden y presentacién oportuna.

Atentamente,

Fheea O
g AWTOR\&M&HM
o pE nssauaouﬁmr'

c.c. Archive Direccidn Auditoria Interna

Sta. avenida 8-78 zona 9: Guatemala C.A.
Teléfono: (502) 2300-5400
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Qe Ls Diveceide de iedoundticn Inhernate un DRP que induya ko siguierts:
Decrite delga: '
- Andst de impactn, evaliacidn de riesgos, strategias de mitigaida o recuperacide, play
continuidtad det servicio, entrenamiento, pruebas y antenkniento del pian.
- Bahar lay prioddsdes (dstemas ciftoos que Gebe Wduk of DRP) - Asrar persorilils  Comisidn de  Audtors coniden atendidas g
resporsable del diseo, documentaciin ¢ knplementacin de los planes de saguridad frecomendaciones atendifas del prasente kallazgs 0 virtud g
administraciin de respos'y & DRP que incua b pestitn de bases de datos, sequndad de kfa partir del 1 de diciembre de 2018 o Micisterly contratd
irformaida, seguridad ika y smbiental, gestidn de hs comunicacones, controles de wido "Coloation” de GEM de Guterul pn R
igicn y fico, gestidn de kncidenes y planes de contingencia. implernantaciin del st e de recuperatin pana gt
- Seleccionar b estrategla de recuperacidn i adecuac para of Ministerio de vardo 3 unlla continuidad de los printipiles senvicios informdticos antel
e | foasg M i oy et 1 8 e sttt
1 {11423 Defcencias o | 1 Recuperaci ce : ‘ Kendida
ottt o ICapacitacides ey 1)y it Lo doqumentackin actioizada del Plan de
- Praparar  pevsonal de kformdtics en Yos prncipales conceptos de pestidn te seguriad de b Contingencas Temnoldgicas versin 1, of awl reine
nformaciie, administracdn d¢ gy ORP, tondiciones de s recomendaciones de aodor Asmitmo
v acceso aleporte de acitorly extema SSAELS practicada o
Pruebas: 56M de Guateraa donde st totstata qut b misa cumple con
- Betar las pruebas de & estrategia achal de recuperacdn de b Diveccie de biformaticn yllos estindares intetnacionales de Centros de Datos. '
considerar okras posbies estrateas de recuperacion (hot sies, waren it cold ster,
mdviles, acuerdos redprocot on otras institiciones),
- Reafitas ung siroukaciin o prusta coenpletz del ORP al menes unaver 2l afio,
Docmentacién:
|- Actuatizar of Plan de Recuperacida de Desasires 00 T informacidn que e pemere swbre
DRP.
Prapeada por. _
Fach: Litr ANk Facha A
Keditor £ tnformilica ' uperviso! 'm‘“’"a
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