MINISTERIO DE DESARROLLO SOCIAL
DIRECCION DE AUDITORIA INTERNA
CUA No.: 89158

AUDITORIA

DE CUMPLIMIENTO-CICLO DE VIDA DEL DESARROLLO DE
SOFTWARE

DEL 01 DE ENERO DE 2020 AL 30 DE JUNIO DE 2020

GUATEMALA, SEPTIEMBRE DE 2020

il

T
by

"



nag

INDICE

ANTECEDENTES ; 1
OBJETIVOS
GENERALES
ESPECIFICOS
ALCANCE
INFORMACION EXAMINADA
NOTAS A LA INFORMACION EXAMINADA
HALLAZGOS DE DEFICIENCIAS DE CONTROL INTERNO

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS 1p
Y RECOMENDACIONES DE AUDITORIAS ANTERIORES

DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA 11

~N R w0 NN NN

ENTIDAD AUDITADA
COMISION DE AUDITORIA 12
ANEXOS 13




\

I

W

33

ol

ANTECEDENTES

Ministerio de Desarrollo Social

Acuerdo Gubernativo No. 87-2012, Reglamento Organico Interno del Ministerio de
Desarrollo Social, Articulo 2: "Es el ente rector en materia de desarrollo social, a
quien le corresponde fortalecer, institucionalizar, disefar, articular y regular las
politicas publicas y la gestion de todas las acciones del Estado dirigidas, con
enfasis, a la poblacién en situacion de pobreza, exclusién y vulnerabilidad, vy
promover el desarrollo social y humano en aquellos aspectos que no
correspondan a la politica social de competencia sectorial exclusiva, con arreglo a

los principios de solidaridad, subsidiariedad, transparencia, probidad, eficacia,
eficiencia, descentralizacion y participacion ciudadana.”

Viceministerio Administrativo y Financiero

Acuerdo Gubernativo No. 87-2012, Reglamento Organico Interno del Ministerio de
Desarrollo Social, Articulo 10: "El Viceministro Administrativo y Financiero es el
responsable de velar por la adecuada utilizacién de los recursos financieros,
presupuestarios, humanos y tecnoldgicos, cuidando que los mismos se realicen
aplicando criterios de eficiencia, eficacia, economia, transparencia y libre acceso a
la informacion.”

Direccién de Informatica

Acuerdo Gubernativo No. 87-2012, Reglamento Organico Interno del Ministerio de
Desarrollo Social, Articulo 22: "La Direccién de Informatica del Ministerio de
Desarrollo Social es la encargada de administrar los recursos tecnoldgicos a nivel
institucional, garantizando la confiabilidad, transparencia, seguridad vy
sustentabilidad del software y hardware."

Subdireccion de Investigacion y Desarrollo de Sistemas

Acuerdo Ministerial No. 07-2012, Reglamento Organico Interno del Ministerio de
Desarrollo Social, Articulo 43: "La Subdireccion de Investigacion y Desarrollo de
Sistemas es la responsable de planificar, coordinar, disefiar, desarrollar,
documentar e implementar el sistema de informacion por medio de una
metodologia estandar, proponer soluciones factibles y viables con relacion a las
herramientas de desarrollo con tecnologia de punta, con el objeto de lograr un
funcionamiento eficiente y eficaz de acuerdo a las politicas, normas vy
procedimientos establecidos.”

Fundamento Legal de la Auditoria

De conformidad con el nombramiento No. DAI-N-020-2020, de fecha 9 de julio de
2020, emitido por la Direccion de Auditoria Interna del Ministerio de Desarrollo
Social, para dar cumplimiento al plan de Auditoria Interna para el afio 2020 vy el
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articulo 28 del Reglamento Organico Interno del Ministerio de Desarrollo Social,
contenido en el Acuerdo Gubernativo No. 87-2012, fui nombrado para realizar la
revision correspondiente al desarrollo de sistemas vy el ciclo de vida de los mismos,
por el periodo comprendido del 01 de marzo del 2019 al 30 de junio del 2020.

OBJETIVOS

GENERALES

Identificar, analizar y evaluar los requerimientos del usuario, riesgos, exposiciones

a ellos y los controles en aplicaciones especificas durante la fase de desarrollo,
adquisicion o mantenimiento de las aplicaciones.

ESPECIFICOS

Revisar las aplicaciones de escritorio y web desarrolladas e implementadas

para establecer si se han atendido los requerimientos de las unidades

administrativas del Ministerio.

Verificar la metodologia utilizada para el desarrollo de aplicaciones para

determinar si se aplica adecuadamente.

Determinar cudles son las herramientas de desarrollo y tecnologia de

sistemas utilizadas para comprobar si se utilizan eficientemente.

® Verificar la seguridad de las aplicaciones desarrolladas por la Direccion de
Informatica para establecer la confiabilidad de las mismas.

® Comprobar si existen estandares y documentacién técnica para que sirva de
referencia para el mantenimiento de los sistemas informaticos.

® Verificar la existencia de planes de capacitacion continua en el uso de los
sistemas informaticos.

® Verificar la ejecucion del Plan Operativo Anual 2019 y 2020.

ALCANCE

El examen comprendié la verificacion de los sistemas de informacion
desarrollados por la Subdireccion de Investigacion y Desarrollo de Sistemas de la
Direccion de Informatica del Ministerio de Desarrollo Social, para revisar el
adecuado control en el desarrollo, mantenimiento, capacitacion y la operatividad
de los sistemas, para garantizar un ciclo de vida acorde a las necesidades de los
usuarios. La autoria corresponde al periodo comprendido del 01 de marzo del
2019 al 30 de junio del 2020.
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INFORMACION EXAMINADA

Inventario de sistemas y aplicaciones desarrolladas por la Subdireccién de
Investigacion y Desarrollo de Sistemas de la Direccion de Informatica

Plan Operativo Anual 2019 y 2020

Plan Anual de Compras 2019y 2020

Guia técnica prueba de software

Guia técnica para pruebas unitarias

Asimismo, se examing la funcionalidad de los principales sistemas de la Direccién
de Informatica descritos en el menu de aplicaciones de la pagina web del
Ministerio (www.mides.gob.gt/apps) incluyendo la etapa del ciclo de vida (ver
Anexo 1).

OBSERVACIONES:

® Las aplicaciones indicadas cuentan con manuales de usuario para
especificar que la informacion sea registrada de manera correcta.

® Segun consta en cédula narrativa de fecha 20 de agosto de 2020, se verificd
el funcionamiento de las aplicaciones a nive!l de usuario.

® Se reviso el funcionamiento y la seguridad en las aplicaciones desarrolladas
por la Subdireccion de Investigacion y Desarrollo de Sistemas, en las cuales
se pudo verificar la integracion de varias aplicaciones en el Sistema
Integrado para los Programas Sociales -SIPS-.

® El lenguaje de programacion utilizado se basa en las librerias de Microsoft
.Net Framework, en lenguaje Visual Basic (VB), el cual proporciona un
entorno de programacion orientado a objetos, Aplicacion Web ASP.NET
(WinForms), un servicio de IS 8, base de datos Microsoft SQL Server 2016,
Generador de informes a través de SAP Crystal Reports Xl Developer y se
ejecutaron en el servidor Windows Server 2012 R2.

El tipo de licenciamiento de las tecnologias se describe a continuacion:

® Licencia Perpetua y soporte anual valido hasta el 31 de agosto de 2019, se
confirmo el lenguaje Visual Studio.

® Licencia Perpetua, se realizo el lenguaje Desarrollador SAP Crystal Reports
Xl.

® Licenciamiento: Gratuito, se realizd Microsoft SQL Server Management
Studio (SSMS).

® Licencia Perpetua con soporte anual, se ejecuta Microsoft SQL Server.

® |icencia Perpetua con soporte anual valido hasta el 29 de agosto de 2019,
se confirmé Telerik Ul para ASP.NET, libreria que ofrece de diversos
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controles .NET, componentes JavaScript.

® Licenciamiento: Gratuito, se realizd .Net Framework.

® |as aplicaciones desarrolladas en la Subdireccion de Investigacion y
Desarrollo de Sistemas, se dividen en tres arquitecturas siendo estas
aplicaciones Cliente/ Servidor, Aplicaciones Web y Servicios Web.

® Para el control de cambios en los aplicaciones, la Subdireccion de
Investigacion y Desarrollo de Sistemas utiliza una herramienta que registra
una bitacora para la gestion del ciclo de vida del desarrollo de los sistemas
(ALM Application Lifecycle Management), servidor Team Foundation Server
(TFS) quien es el servicio de ALM que proporciona Microsoft que permite
compartir coédigo, crea aplicaciones, realiza un seguimiento del trabajo y
colabora con los miembros del equipo de desarrollo. En dicha bitacora de
cambios se puede verificar el momento es que se realizo la actualizacion a la
ultima version del TFS.

® Se verifico la capacidad de los servidores donde se encuentran alojados los
sistemas de informacion desarrollados por la Subdireccién de Investigacion y
Desarrollo de Sistemas de la Direccion de Informatica (ver Anexo 2).

® Para tener acceso a los sistemas de informacion del Ministerio, las personas
que tienen un contrato de alta en el Ministerio deben solicitar previamente un
usuario en la red (ver Anexo 3).

A continuacion, se sigue el siguiente procedimiento:

a) Solicitar la creacion de su usuario a través del Sistema Formularios Web, para
acceder a los diversos sistemas informaticos.

b) Autorizacion del jefe inmediato superior a través del Sistema Formularios Web.
c) El encargado de definir los perfiles de acceso (roles), utiliza el sistema SAM
(Seguridad de Aplicaciones MIDES) para gestionar los permisos en los sistemas
de informacion del Ministerio.

NOTAS A LA INFORMACION EXAMINADA

Nota 1:

Las reuniones con los programadores que desarrollaron los sistemas de
informacion del Ministerio y los usuarios finales de los mismos, se realizaron a
través de medios virtuales para cumplir con la recomendacion del Ministerio de
Salud Publica y Asistencia Social de mantener el distanciamiento social, como una
practica aconsejable para evitar el contagio del coronavirus COVID-19.

Por lo anterior se utilizd el software Zoom para realizar las reuniones virtuales; sin
embargo, el software permite la conexion por un maximo de 40 minutos, luego la
videoconferencia se cierra automaticamente. Los participantes tienen que
conectarse nuevamente a la reunién para disponer de 40 minutos adicionales.
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Recomendacion:

Que el Ministerio de Desarrollo Social adquiera la suscripcién de pago del software
utilizado para reuniones virtuales, en virtud que las tecnologias de la informacion
facilitan el teletrabajo y reuniones grupales desde distintas ubicaciones
geograficas, evitan costos de desplazamiento, reducen las limitaciones de
distanciamiento social provocadas por la pandemia actual y apoyan la gestion
eficiente del tiempo en las reuniones de trabajo.

Nota 2:

Se detectd redundancia en el procedimiento de actualizacion de constancias de
colegiado activo a través del Sistema de Formularios Web, en virtud que la
Direccion de Recursos Humanos aun requiere la presentacién fisica de las
constancias de colegiado que tienen firma electrénica avanzada. El procedimiento
de actualizacion de documentos del Sistema Formularios Web se reviso durante la
reunion virtual efectuada el dia viernes 7 de agosto de 2020 con usuarios del
sistema y los programadores a cargo del sistema.

Recomendacion:

Que la Direccion de Recursos Humanos considere omitir la presentacion fisica de
los documentos con firma electrénica, en virtud que el Decreto No. 47-2008 “Ley
para el Reconocimiento de las Comunicaciones y Firmas Electronicas’, establece
en el Articulo 33, que la firma electrénica tendra el mismo valor juridico que la
firma manuscrita en relacion con los datos consignados en papel.

Nota 3:

Al revisar las herramientas de desarrollo y la funcionalidad de los sistemas de
informacion desarrollados por la Subdireccion de Investigacion y Desarrollo de
Sistemas de la Direccién de Informatica, se observd que los médulos de reportes
no tienen la facilidad de generar reportes dinamicos que permitan seleccionar los
atributos de las tablas de bases de datos, bajo un criterio de busqueda que cumpla
con los requerimientos de los usuarios. Los modulos de reportes permiten generar
solamente reportes predeterminados.

Lo anterior provoca que los usuarios dependan de la Direccion de Informatica para
la generacion de consultas y reportes personalizados y dificulta la
descentralizacion de los procesos de generacion de consultas y reportes
especificos para la toma de decisiones, retrasando el cumplimiento de los plazos
que los interesados (Contraloria General de Cuentas, Congreso de la Republica,
organizaciones de la sociedad civil) requieren para el traslado de la informacion
solicitada.
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Recomendacion:

Que la Subdireccion de Investigacion y Desarrollo de Sistemas implemente
reportes dinamicos en los médulos de reportes de los sistemas de informacion del
Ministerio, en virtud que las versiones mas recientes de la herramienta de software
que utiliza la Subdireccion de Investigacion y Desarrollo de Sistemas para reportes
(SAP Crystal Reportes) brinda la funcionalidad de crear, disefar y entregar
informes dinamicos y formateados para simplificar y acelerar la toma de
decisiones, considerando que los sistemas de informacion del Ministerio deben
tener caracteristicas de eficiencia, eficacia, agilidad y proveer procedimientos
sencillos con el fin de optimizar la gestion administrativa del Ministerio.

Nota 4:

Previo a la notificacion del presente informe final, en cumplimiento a lo establecido
en el numeral 4.7 "Notificacion de Hallazgos" del Manual de Auditoria de
Cumplimiento, previstas en las "Normas Internacionales de las Entidades
Fiscalizadoras Superiores adaptadas a Guatemala”, ISSAI.GT, mediante oficio
DAI-346-2020 de fecha veintisiete (27) de agosto de dos mil veinte (2020), se
procedio a notificar a los auditados el informe preliminar con los posibles hallazgos
de la presente revision de auditoria para su respectiva discusion. Como resultado
de la misma, se dio a conocer lo siguiente:
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HALLAZGOS DE DEFICIENCIAS DE CONTROL INTERNO
Hallazgo No.1

Falta implementacion de firmas electrénicas

Condicion

En la revision del inventario de software del Ministerio de Desarrollo Social se
encontraron 50 certificados de firmas electronicas avanzadas por un valor de Q
48,729.00, los cuales fueron adquiridos desde el afio 2016. Estos certificados de
firmas electronicas fueron solicitadas por la Direccion de Informatica para la
modernizacion de los procesos administrativos que permitan hacer eficientes los
recursos e insumos del Ministerio, asi como automatizar las diferentes
operaciones que generan documentos oficiales tales como constancias laborales y
contratos laborales en el Sistema de Recursos Humanos —SARH-; sin embargo,
se establecio que los mismos no han sido implementados en los sistemas de
informacion del Ministerio.

Criterio

El Acuerdo Ministerial No. 07-2012, “Reglamento Interno del Ministerio de
Desarrollo Social”, establece en el Articulo 43. Subdireccion de Investigacion vy
Desarrollo de Sistemas, lo siguiente: “La Sub Direccion de Investigacion vy
Desarrollo de Sistemas es la responsable de pianificar, coordinar, disefar,
desarrollar, documentar e implementar el sistema de informacion por medio de
una metodologia estandar, proponer soluciones factibles y viables con relacion a
las herramientas de desarrollo con tecnologia de punta, con el objeto de lograr un
funcionamiento eficiente y eficaz de acuerdo a las politicas, normas vy
procedimientos establecidos.”

El Decreto No. 47-2008 “Ley para el Reconocimiento de fas Comunicaciones y
Firmas Electrénicas” establece en el Articulo 1. Ambito de aplicacién, lo siguiente:
“El Estado y sus instituciones quedan expresamente facultados para la utilizacion
de las comunicaciones y firmas electrénicas. En las transacciones y actos
realizados exclusivamente entre sujetos privados y que no afecten derechos de
terceros, las partes podran convenir en la aplicacién de los mecanismos previstos
en esta ley o bien de cualesquiera otras alternativas que deseen para asegurar la
autenticidad e integridad de sus comunicaciones electronicas.”

Causa
El proveedor de las firmas electronicas avanzadas proporciono software que no es
funcional para los requerimientos técnicos de las aplicaciones y los navegadores
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de Internet utilizados por los usuarios del Ministerio, la Subdireccion de
Investigacion y Desarrollo de Sistemas de la Direccion de Informatica no ha dado
seguimiento a este proceso.

Efecto

Las erogaciones realizadas por el Ministerio de Desarrollo Social que no han
sido aprovechadas provocan el menoscabo de los intereses del Estado.
Atraso en la modernizacion y automatizacion de los procesos administrativos
del Ministerio, tales como contratos de trabajo y constancias laborales.
Riesgo de suplantacién de identidad en los documentos con firma
manuscrita.

La autorizacion de documentos con firmas manuscritas requiere mas tiempo
y recursos que la autorizacion de los mismos a través de firmas electronicas.
Gastos de transporte para el personal de las sedes departamentales que se
dirigen a las oficinas centrales del Ministerio para gestionar documentos que
requieren firma y sello de autorizacion.

Recomendacion
Direccion de Informatica

Coordine con la Subdireccion de Capacitacion y Desarrollo de la Direccion
de Recursos Humanos, la socializacion del Decreto No. 47-2008 “Ley para el
Reconocimiento de las Comunicaciones y Firmas Electronicas”, su utilidad e
implementacion con todos los Viceministerios y/o Direcciones de este
Ministerio para fomentar la modernizacion y mejoramiento de los procesos
administrativos.

Que asesore a las unidades administrativas del Ministerio sobre el uso de la
firma electronica avanzada para agilizar los procesos administrativos y
contribuir a la mejora continua de los mismos en las unidades ejecutoras del
Ministerio de Desarrollo Social.

Gire instrucciones por escrito a la Subdireccion de Investigacion y Desarrollo
de Sistemas para que le dé seguimiento a la implementacion de la firma
electronica avanzada dentro de la plataforma tecnologica o sistemas
informaticos del Ministerio de Desarrollo Social, segun establece el Acuerdo
Ministerial nimero DS-30-2020 de fecha 8 de mayo de 2020, “Manual para la
Implementacion de la Firma Electronica Avanzada”.

Que administre la seguridad de acceso y brinde soporte técnico a los
usuarios del Ministerio que utilizan certificados de firmas electronicas
avanzadas.

Que realice respaldos periodicos de los documentos que contienen firma
electrénica avanzada para garantizar su preservacion.
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® Que mantenga disponibilidad de certificados de firmas electronicas para
asignarlos a los funcionarios del Ministerio en casos de rotacion de personal.

Comentario de los Responsables
Por medio del oficio SIDS-055-2020-CEDVM de fecha 2 de septiembre de 2020, el

Subdirector de Investigacion y Desarrollo de Sistemas de la Direccion de
Informatica manifesto lo siguiente:

“Derivado de lo anterior, me permito exponer por qué no fueron utilizados los token
que posee el Ministerio de Desarrollo Social, para lo cual fue contratada la
Empresa INFILE, S.A. para el proyecto de Firma Electrdnica Avanzada:

El motivo es que en su momento de gestion el Subdirector Victor Hugo Figueroa,
quien estaba a cargo de la Subdireccién de Investigacion y Desarrollo de Sistemas
no le dio el debido seguimiento.

Se hablo con la empresa Infile y nos indico lo siguiente:

® Los 50 certificados que se adquirieron en su momento, se estan utilizando 32
para Bono Familia.

® Se implement6 un servidor virtual el cual se encuentra en el Ministerio de
Desarrollo Social para el manejo de los certificados.

® El soporte técnico que se adquirié en su momento ya no se encuentra
vigente.

® Los tokens se pueden reutilizar.

® La planificacion inicial es para que personal de Recursos Humanos utilice los
tokens para firmas electronicas.

Adjunto copia de la unica documentacion entregada con los 49 tokens fisicos, los
cuales se mostraron en la reunién que se sostuvo y una carta con fecha de 25 de
Enero 2017 de la empresa Infile en la cual indican la entrega de los mismos.

A raiz de todo es importante mencionar que se retomara el tema con la empresa
Infile y que nos indiquen si la tecnologia es obsoleta o puede funcionar. Se dara el
seguimiento correspondiente para que conjuntamente se realicen las pruebas
necesarias y sea funcional en nuestros sistemas.”

Comentario de Auditoria

Luego de analizar la respuesta de los auditados, la Comision de Auditoria
considera parcialmente atendidas las recomendaciones hechas por esta
auditoria en virtud que la Subdireccion de Investigacion y Desarrollo de Sistemas
alin no ha implementado las firmas electronicas en la Direccion de Recursos
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Humanos donde se planificé inicialmente y aitn posee dieciocho (18) tokens sin
uso.

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS Y
RECOMENDACIONES DE AUDITORIAS ANTERIORES

En el proceso de la auditoria se realizé seguimiento de la implementacion de las
recomendaciones de 3 hallazgos de Control Interno, contenidos en 2 informes de
auditorfas anteriores de la Direccion de Auditoria Interna, estableciéndose que una

recomendacion fue atendida y dos continlian en proceso; lo anterior se describe
en las Cédulas de Seguimiento a Recomendaciones de Auditorias Anteriores
respectivas, identificandolos con el numero de informe, titulo y nimero de hallazgo
con el que fueron notificados en su oportunidad.

En vista que las recomendaciones de los hallazgos, no han sido atendidas en su
totalidad, queda bajo responsabilidad del Sefor Eddy Noé Guzman Orozco,
Director de Informatica y del Sefor Christian Enrique Del Valle Mérida, Subdirector
de Investigacion y Desarrollo de Sistemas, implementar las recomendaciones
citadas, de cuyo resultado deberan informar a la Direccion de Auditoria Interna,
para su verificacion y seguimiento correspondiente.

Ademas se efectud seguimiento a una recomendacion formulada por la
Contraloria General de Cuentas en el Informe de Auditoria de Cumplimiento
Seguridad Limitada realizada al Ministerio de Desarrollo Social del 01 de enero de
2018 al 30 de junio de 2019, en la cual la Comision de Auditoria considera que la
Subdireccién de Investigacion y Desarrollo de Sistemas de la Direccion de
Informatica cumplié con las recomendaciones.




DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA

ENTIDAD AUDITADA

No. Nombre Cargo Del Al

1 MARVIN ALEXANDROQO CARIN ~ DIRECTOR DE INFORMATICA 02/07/2018  15/01/2020
DEL CID

2 EDDY NOE GUZMAN OROZCO DIRECTOR DE INFORMATICA 17/01/2020

3 VICTOR HUGO FIGUEROA SUBDIRECTOR DE INVESTIGACION Y 02/05/2016  31/12/2019
CHACON DESARROLLO DE SISTEMAS

4 BYRON OTHONIEL BURGOS SUBDIRECTOR DE INVESTIGACION Y 04/02/2020 01/08/2020
PANIAGUA DESARROLLO DE SISTEMAS

5 CHRISTIAN ENRIQUE DEL SUBDIRECTOR DE INVESTIGACION Y 04/08/2020
VALLE MERIDA DESARROLLO DE SISTEMAS
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ANEXOS

Anexo

GCOBIERNG Jo MINISTERIO DE
GUATEMALA | DESARROLLO
by mxessrasmne s | SOEIR,

NOMBRAMIENTO DE AUDITORIA INTERNA
CUMPLIMIENTO / DAI-N-020-2020
CUA-89158-1-2020
Guatemala, 09 de julio de 2020

Augitor(es) internols)

Lie. {da ] Mario Idabal Lucera Cotto (Auditor{a))

Lic. {da.} Alberto Emmanuel Soto de Ledn (Supervisor{a))
Ministeric de Desarrallo Social

Presente

Estimado Lic. Lucero.

Por este medio y segun el Articulo 28 Auditoria Intarna, del Reglamento Orgdnico del Ministeric de
Besarrollo Social -MIDES-, contenido en el Acuerdo Gubernativo No. 87-2012, se le numbra para que en
representacion de ia Direccion de Auditoria Interna de este Ministerio, realice auditoria de Cumplimiento
{Informdtica) y se constituya a la Direccién de Informatica para realizar la revision correspondiente al
desarrollo de sistemas vy el ciclo de vida de los mismos; el periodo de revision sera del 01 de marzo del 2019
al 30 de junio de 2020

Para el efecto deberd constituirse a donde corresponda a revisar el adecuado control en el desarrolla,
capacitacion y mantenimiento de la operatividad de los sistemas, para garantizar un ciclo de vida acorde a
las necesidades de las dreas administrativas. El plazo para la realizacian de la auditoria se estima del 15 ge
julio al 21 de agosto de 2020, la duracion serd de veinticcho (28) dias habiles. Las acciones de fiscalizacion
pueden extenderse a otras entidades publicas o privadas que hayan o estén administrando fondos del -
MIDES-, asimisime, a otros ejercicios tiscales, funcienarios, empleados de otras entidades publicas o
privadas, cuando corresponda, siempre que se deriven de la presente auditoria.

Para el cumplimiento del presente nombramiento deberdn realizar su trabajo de conformidad con lo que
establece las Normas Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a Guatemala -
ISSALGT-, Normas de Auditoria para el Sector Péblico, Manual de Auditoria Interna Gubernamental,
tegislacion y normativa correspondiente, aplicando para el efecto los procedimientos de auditoria de
acuerdo a las circunstancias. Asi también dar el seguimiento respectivo a los informes de la Contraloria
General de Cuentas y de Auditoria Interna.

Asl mismo trasladar a esta Direccion, el informe respectivo de su auditoria, el cual deberd contener los
resultados de su intervencion, ademas de los papeles de trabajo y cedulas de revision, con el orden vy

presentacion oportuna.

Atentamente, e

1A INTERNA
CLLO SBCIAL

.. Archivo Direccion Auditoria Interna

5ta. avenida 8-78 zona 9, Guatemala, edificio Plaza 1auderdale
Teléfono: (502) 2300-5400

veenw milges.goh g pma—— iﬁ‘ @ o Mikdes Bt




Anexo 1.1

TSIV (97 SCuEuORI; 0]
u anb 012up 0 saGISLAC
cusisty (9D sapepn se sepol| © mea_ww muw :hagmhwﬁ A :Hrh 5 90€ sapn soamy G| 16906 3P eSO Ay seuspoy 2s0r|  omig obod|  cwessuwny|  oxauesag) saxen| 21
621 ep  compuwmu  ewasg
ST 1200 OijcLEsH 5F ousIw -
eanand wopewsou j#p @wssedsues esule us pePIGHEl 16 G0 s apuu sepsane) My BB sepuw eI | o e o s wn|  omessuwpy| wessnsay nenes| i
sepewiey op 0n1siBaI eed ewalsig G
*HIUSEY. SPISE- 85 PEORARI0S) esiog 4 eosg salepos sewesboie scy )
JOUBANS| o woucenoes  Guey € 9P uBRENERS) 6 a0 S 15 Gob swinay D3 LETEAR, U Toonig Leusug ~ 3mEROS | ornpa {ea0g bwmre)] oy
UOIREINP3 B33 P UOPIIAPGNS it % i avmirssootmEmidy SO AR A EEAR YOO LeusuD) ¥ sewesbaig 8| 1N ap sonapg ered sewopeneag o PweS|
9 £ onsibas ap oonew BwAIsS
€ payy UozEINp3 Bo3G BF LEEOEAPANS
caduz esagan
Suars
eAUEASIUILPY LOBD9:Q| [P S0NJBA SO] 3P OSN Cpenoape o eed e k:
2 5 cob o 3 8 o8 sepuus i : weeaany AL sepn jow seputsuesg o ewepss | 6
$S8]E16UBD SODIAS B UDCORIPGNS|  SOURIOY A SOSIND: 8 LOREASLILPE 18506 P saucdsuRAr G| 16 G0t sap f a8 2 ¥ :
©f apuued enb jonued op Bwaisis
SESREULG)G] 3 CELNY 08IN3al 37
“seaueAsupE SIPEPIAIE 9D prissos, . . ecsonbey i .
iy o soue 3 o cvep 2 g 205 o 5 s
uaISWIY 9P S3peDN SE| SEPO phg e o o 16906 sopw sovenuoy | 16906 Sap ebsSERULOLTOuY R A s vin|  eensowpy 4 a9, souepuoy
4 onsife: je eied oonpwo: BWaSK
SewaS o A SEeouELd SEUoNpnY | =
‘souewny oSy 8P LOBIANQ
“sourwni sosnsey
9p upoesydy ep  upmoaspGns ——
‘sOURRS A SEUILON B VGRIBAPANS .
0P DuUEWNY OSIDR! B seNAL Enb . eaanbiy o
6 qob sapw wes, g 16 Q06 sap. ebuwies) A, A ssawny|  uoorveo - a5 ucoRnsuwRy of eumms | £
MOLES2Q capepinpe sei ap uomeasmwpe & onu0d Winof st B ACBSPIRCI AN 6 g g seuapoy ssor ViN| ety il SHEVETHHEY g v
X vemeieced 3p UORDBIDANS| T 6 1o ered  oapwiu ewass
‘oS iad 3P CUBLRIGION 4 =
Aucedafes ap uEERAPAnS|
‘evosiag
°p uomessuLLPY 3P UEEDRAPANS
ErEs
10 390 sOpERSsUILPE SaE205 Sewelboid)
|e1ausg epmBIDeS safenos P
sajua. o1 9p sepepysuos & sepide. wasb 2 ze1q ckn ouEsa s
uoIzEriEA3 A 08.CUUOW 9P UORZDIQ mMﬂ e .um,ﬂwu&«u o W.SH Aot opriEchly i, a0bnR YN seweboig| O sony jep ucoeusop op oubeieas3 ewass|
©i ¢ epezinn jeousnS euuojeed|
- - Se:0pawog 508 ewesbord -
1B00S Lo 3p “.nBE,o 1D seinEp eyeny & sopesg dnpmaq) s 3793 N :H‘Fw voonporg eonn sampowss| §
FRORIIGD, B teeaapEs) 5p onsibas 3 eied oangusop ewsiS|
67305 UTBUBREIg 3 U0PoBId TOPSWIGS EPES UB SERILREI03 SeU00e] = Soesos, - - W
e S I T—— sop vorssps P —
sakpawon Bp uEROANPANS| SEl @p tsuDe e eied oonELOMuI e ot tay Py Ciempratalospe &l YN seweiboig .
(£1205 UoUAABIG 8P UODBIT .
‘seuUBA i 306 sopw sausaol iy 16 906 sepu etsauasa’s duul pedaloy vetuD wN EOS | uenpaig) sers mbeinid sassor| €
| sewebaig
301,20 PEPROES U P LoEIR DN ok (o esed odqewOI B
TE508 UoTUaAEIZ 3D UG301 T onE ‘oo sewna W €98 1
“sopodns|
I ! wooKonp3 eaag ousdng weesnp3 ooy G § = N i = saiepos o o ey ot e
sermeanp3 seosg 3p upesaapans| Ll L0 e e semuararmn i QcE sapr ey iy 1690 sazau eheoaq/ i ciog uAP3 | 281G 0B ] Iyt BT 5€335 3p upsensAWDY s 7
SR MeORITRa SEDeg Sp MopoR NS 4 soueizyauBq S0 3p LoEASIILPE
030w3 sesag 9P UPRAAPGNS| ¥ e e - 4
—— - SuBIS U
SIHEULOMI B UEESSNA| 1o a sopezin sewasis sof 9105 Sajeuy| ewsng . ; _ el
ojouesag | 15 Q0B sapau wess day 15 qub sapuw ehwes) dy wn|  cnemousy|  usamaig 5= sapy 125 <auocenidy op pepunzas | |
oy saato oo oa| souensn soj ap soseace b vopeNsIILPE tineQ | eesanfey obmy cpan|
VOREDHERAU Sp IPIRAR NS & pinos 1 eied ocopewsoju BWISS
ueINpoiy saiqesucasay PTEE con  SRONGEER] uopesley on |
E3NZWLIOU| 3p LOI20ANQ 2] 3p ap op=zy)
020Z/L0/LE eyaas
o BOIEUWIO|  1BlO3IPNY 9P OGIL
020Z-0Z0-N-IvQ  ‘ojusjieiquion 012007 cuEW "on 1 103ipny
85168 ‘¥Nno 0Z0Z/90/LE - 8LOZ/EQ/L0  1J2SiA8l B OpOLEd
1 oxauy RIENTIEN eoNBWIOJU| 3P UCIORNQ / SEWSISIS 3P O a A ap 1pang :pepnuz

<

IR




Anexo 1.2

p

10
p

2

e )

e
€508 Uo EEEEEED) " i [r— " . bestigs] b ] sy uooeso: MenN | YO z
soWws iy 5P B0 9P UCSANPANS ‘es109_9p uoDBMp T 3p savoEsado) 1 o apeu o, ,.L,ﬁ /000 seprus ebsdsir iy seweug auser s sommbng|  OUEeQ| BN upouBo wwas areN | YOKIL SaiS| 57
805 UoF 3p uoaoaIg ©515q 8P UOTSDRIP B 57 SeErog| .
Oud Wb 7008 ZH 0 76 SvL/ O ean sopeny . onpaig (vistey) sorounry oL | ST
SOIUBWHY 3P ESIOF 3P UORTBIPANS| Sejap LooEZIBWONE B eied LoDesudy| 4 BATO0E Zh o 76 SvL/ O L i Suer] sopes biiad suweibuig| Y0P Hd L v o
A pnies D) @p sajeocs sewe.Bo:d| R - soepog
o £ 08 seps | doigng 18 aoB Sapeu ebeds, o0 ueas = auessq | (sevwed 30 orpoW) PoiES / J00eNES DI 2
FeR0S ERUBISITY 9P U 0104 olied a5 Sened e 15 06 sepes she: | doifsa0 /10 Go6 Sapru ebsdis,du 2ouopu(y ukasu | OZEi 000D sewesbary|  CHOUESSQ| (served 35 onpon poes | 30K SaiS| 12
£arniva s o .
H upEarpe)|
i A pnies oy 9p sewesBosd sof A euensn|
| vovezEi0 A uopEuRI0D 3P weadang ‘ e epes sog Fou45200 + 16 G0 sapeursde Gugl  doresaq 18 GoB Safnw ehsds/dud|  ZRUORIQ UEUD ZEIQOBMH|  aZwig oD SHEPOS|  cpouesag {spepQesvodssiog. o
RIS . ) N s i seweibaig P LIPOW) PIES [ UOEINDT DINL SAIS|
SEPIWNSE  SAPERNIQEsSUOTsALeD se| e
jnucd A uooeseusE 9 omnpoyy
UgmEITpe K BRES DAL J— [ .
5 | - 3 y o 5%
[BR0S ePUBSISY 3P UEIDBNIQ| Sel AP SalED0S SEWEIB0id 5019 SOIILEUP) 16 QOB saprs s/ g 16'GoB sepuu ebsdss;rduy 78uoo veNsuD|  ozewg oweD) somemog|  OPHTe0 T PRI = ot [
sspicdas 3p uooesaus ap oInpoyy
[E50S ESUBIIsY B UoRaI WL 581 55 saemes
| PR il b0 11 008 sopt s | dse 1 008 sepu b PSP (p— o] iy Gozenena
o 0| soisp ) 58} ap 2 cx590 /b QOB S9pes 35 ‘aiy59Q 16 906 sepw = e 1 00 setm b aq 2p ONPOW) PAIES | LOSENDI DL SAIS
4 uooewpiood wp ugoRlQ e sepezes; suoneoypoul
TTXa5 POUBIGIA 5P SEWIIA SEIE08AI0PY|
jeoos 3
e s ki s © uorouny 3 aueiBosg o ——— e sopn s p— el e N 64
peg e 5053 50| 3D ojuaNLINGas 4 owRwIuAIe L Ll sl L s ! D PARG, b seweibosd) e R o I
EuEIUDY EDURIJSUEL) BP UOKAIEGNS
jonuodonsiBas & med onpayy
[BI00S BIoUS)SH LO23, RO EN oh & 35 o, & ot sApiw ebsds); oy 23, e5U: omoes) BOrINpa;, kL
iesos 5y 3P a o = sonswiop cusiber 16 708 sepw 535 0.y 16 75 Sapuw ebsdsy) iy uop.Q uEsuD)| N S paig g onpow) poyes / upoeanp3 Sy Sais|
T ; T T oidcos
) SE RN pepiiejes ap owog X oidose SaEnog) pepwers
16 308 sops eSS O = SaLI 5 0 PCi, - R
[0S ErUsISISY 8p LOT8IQ SF 50.U9D U CuEweAL ap OasiEe eI s e | e i sewesboig) VPPUG| op cpersg ap jeos odody sp ewers's [ 03svs|
EECF == .
i 1un oS ~|  iacs sevsetars o s o 4 Ep— cosese ersendns 3
opsandnsas 9p uppaapans | 1P vfa_dem»mau!.c #1100 et ipe 6 92b seui eboisandnsesd) di| sowey jeuarn|  ozed cwod|  cajessuwPY| 1oLeseq 2 aig| ¥,
HL A xapiex 2p uoisadu|
3 5E10UBISIX3 9P (LD '2aUY 13 SOUDRASEP
£3U1 UB OPIPAd 3P SSENIDICS ‘SEIDUBISIX3|
EAQEASIILPY UOD28)]| 8P UDIESIGN B A DUBIUBAUI 3D SBIBAN SO| BF: .
46 306 sap el A PUANG s CAnRIISINLg Latewry 3p BSOS
uaaeWY 2p LOMBIPGNS| CjuBILINGaS |8 OWED “SeasEl 37 EpRZIEAuUED ARSSe SR Ll YAl o By, eporpeid Ve =
uoisab e opusuuad Uasew e un|
Bp sE1ED 58U00LIAdO SE| 9P J0RLOS |3 JeASY|
9 pepiELOBUN) BAND CaRgULOJU! LB
T Gopsrpeid  ITEETE saigesuodssy jgkeD BT RS o |
esnewsoju) op ig ey op sp
020272008 124234
opw BONEWLIOJU| iBLONPNY 3p Cdl]
020Z-0Z0NIV  ojusjwEIqUION 0s20n7 cuep 31 : Joupny
85168 ‘vno 0ZTOZ/BU/LE - BLOZ/EQ/LO  :4€S|aes e Opojied
. oxauy tepLalsjeN BONBULIOJU| 8P UQIDDBJI] / SBWSISIS SF OJJ0LBSS( A UJIDEDNSAAU| 3P UQIDIB4PINS 1pepiuI

3

ooy
uw

o

C

A8

CU

IA -

OR




Anexo 2.1

E27V

~TOTOF 9P OSSTOU

Uowanpolg Uomonpoag UgPanpoIgd Toanpoig EESED ]
osasoid 18 of UDADY SDINLOUOIBOIDCS SBUCIAIPUOD ~
AP UCIDONICAS SP SDUDY SCAND A uoPDPBIP 8P 0582010 SALOTNODYIIINIA
|5 uoioZIOUY 2ND $3JO] 50| UDJSINW 35 UQDDAS DI U3 o
UoPanpolg Uoenpold Uomnpoid Upranpoid Gemonpold ey oN 23Cy on UOIDDWIOJU D] BP LDIDDZIDN}O0
i . ) ugis
nad oinpow 8)ss °(| ossdaid) ugioeybip ap ose2aid YHOIE NODWZIYN LoV
UDADY 8nb SDDILQOUODIOIDOS SBUGIDIPUCD
I S0 UCIDDNVAS SP SOUDI SOI 3D UOIDOULOIU D] DSBS
uopPpold Uonpoid UgPINEeid UgI3npoid Uopanpoid NSy on $3jUDI63|U1 Bp 05316UI 5 DPUBIAIA O] 3P SODIS|I3IO0I0D |
"PODUDJODSS 3P SOJOP ‘SBIDYILD) SOJOP "24UD}IDHOS
18P jpuosiad ugidpwiojul ‘DoYRBos6 uCIDEDIgN 3P sojop
ap 0saiBul IDWIO) Bu: s 0| ap oppjuawbas LUSNDUD 8s SYHDIZ 30 OS3HONI
DJ53 SDIILOUOIAOINOS SAUCIDIPUGD B UOIDBN|DAS 8D DY)
D} US SOPIUBJUOD SOJDP 50| 3P OsaIBUI |2 3jLad 0sa20id 3153
221y ON 23ICY ON e3éy oN edidy oN B3IICY ON SOPOUCIDD3|as SOWD) SD| UDSI0D 35 3pUOP OINPOW SYITIAY: 30 YORYD
e3i9v N e3cy on =gy oN S3idy on EEED e3idy on 3jUBWD}DaL0D
! d S ! s SVIIAYA 30 NODDVDIINEA
oposaiful opis DADY £Yy O] Nb DIYUBA 35 SPUOP OINPOW
e31SY ON 221cy ON edidy on B0y ON edcy oN EIEEEN e3Ncy ON :ojjojund ajuainbis o) pioBajdsap soWDS 8P
UOID93I85 NUBW-QNS 8 U3 D113 1320y [0 anb 0] 10d 'UOIDD3|3s SYIMINY4 30 NOIDFIS
ap sodnib ap DJINSUOD A UCIDDIYIPOLW “UQIDDSID O] D 058220
DipuU3! 35 3nb IDILODUS soWSIPCd OJNDOW B1UBINGS 12 U3
2310w ON =gy oN 2513v oN 230y oN e3dy oN EGED Ugi3onpoid OLD|NLWIO] JDDYIPOW € 5053701d € 58U0IDDI0dI0dU]
NUBW-GNS |D 1 'UGIDDDYIPOW DUN J320Y 313INDas 35 CI¥YINWYEO3 ¥¥DIH100W
|oND D] © D}31dWOD DYDY buN oposaibul ;3goy DA 3p oban) !
2312y oN 5y on 13y on ey oy =5y oN Ug133npoid “OUDINULIOS IDJINSUOD) € 5053201g
& 53U0IDDI0dIODU| NUBW-GNS [D 1 "DJIASUOD CUN 1350y ORYINAEOS ¥YLINSNO
S19INk 95 018)EWOD DYDY PuUn oppssIbuliagoy oA ap ofany IS .
eddy oN =3S% oN =1y o 5,0v 0N =2dv oN B ugRINPoId ©Dis}} DYDY Of US DRUSNDUS 85
2nb 0] UGS DWBJSIS D DPDS3IBUI UGIDLWIO|U D] OPUDUOUOS N
‘D}2810 DIBUDW BP UB}ss 060 D odnib ns Jod sopoyB!
A sopoubisp $3101 50| 8nb IDPIDA Dipod 0s820:d P 318 I3
uoIINPald uoINpoid uopanpold uoRaNpald uoISNpold 2HCv ON uowanpoid i os pwoiboid A oidiDunyy
‘ojuawopodag Jod UDdBD 35 SD}5A SEDILOUODBOID0S $3107 30 NOIDVIND
$3UOIDIPUOD 8P UQIDDN|DAS 3P SDUDY o) iIpdnibo
52 LDIDUN] DAND :5D10] 8P UCIDD3ID O} 3{itw1ad OjNPOW 8153
25107 & 231dy on EEES 2310w on EEIEEE Uoponpos o ) g aus
10y SN 1dy oN Y oN I N v O orINPoId 1D}3|dWoD Sp s9uaIPUad 'SopDUbiD AuUSH SYIINY4 30 OSIHONI
anb $310] 50| /oA SpPand 0UDNSA & UOIDJO D53 D JDHUS |V
UpIoonpoid Uppoanpolg UoDINpoid Ugianpoid UpBonpold Toven TomanEei 010g T S—
3p 2508 D] U3 5313 DA |N7 |3 1S IOPOA DIDd SAls 3nb ojnpow | N3 gvany
| SINCDVYOCHOONI
offoussaq UptNpoId uoIINPald uoIdNPOig 33NpO.d 231 Cy ON UQINEaig S0y SO} JDPBIP D DA 3nb spuosiad soj opupsaiBbui cloqoy!
p ’ | 0fvavH130 S0¢NKD
ap sodnub Jozjpal japod 52 DjbjuDd DiSs 3P POPIDUOIDUNY o,:
SosEEsa d E USBINPoIY EIEEET Gosnpaid 458psa1105 OARDOIAD
|3 DIDG SOLDNSA 8P UCPD3ID O] DIDd 52 058501d ays3|  ASIASIUHOI VHVd SO
OINZININILRYW
L WIT3W YO8 OF1d W3 vo38 ¥O3ISNS V233 ORNWSILEV VI38 SYAVINVIZIONT SYNIN ONOS NCiDe¥IS2C
DTN ‘SITIVIOING (v2ILYWHOANI) OLNIIWITJWND WIMOLIANY 24 04l
0202-020-N-iva ‘CLNIINVHEWON O¥30N7T OlIVW HOLanY
85168 ¥No 0z0z @p owunl ap |¢ {e 610z ep oziew 3p L0 100 HYNIAVYXI ¥ OQOH3d
Z OX3NV SYION3HEIAZTY -SdIS- s8jeioog sewesboug sp opeibaju] ewsisis ‘gvalinNg




Anexo 2.2

seqenig s2qanigd seqanig T Teqanig s2Ganug seqenig seqanid SINCIONLILSNI 30 NOPVAN
seqanig UQNPOIg UO[dNPoig EEEETT Uo133npoig segqanid seqanid DNyio1I0s CUN JOZDU28) © J0QOIdD BI030; 58] TvdINI D B
$3QIVY US 028G 50| sp seppBIoDUS 50 ONPOoW 3453 U3
[EEED e3SY on =51dv o8 wicy on seqanig OUOg LODIIoUDD
€310y ON ugPaNPald el oN e3¢y oN 10}1] 3P 0/QUID) DIDUDISLOD i o
e3dy ON edjdv oN €215y ON o CY ON WNSUa4 8P SUBID 8P DIDUDISUOD)
seqanld UgINpold uoIINPoig Uoisanpoig - v oN OJJ¥ @p DIDUD}SUOD)
seqanid UgPaNpolg UoRINpolg UoonpoIg v oN LCIDD|aoUDD 3P DPOD
e3dy oN €3Sy ON ] 230y o eidy on w3y oN O31gW30saIE3uopPN|osay sai0 Jojuaudwny
seqanig UgPRanpold BEE=I Uo133npolg Ugpsnpold s2qanid seganid uDUANDUS
55 8Nb 12 Us CPDSE |3 A 3JUSWIOUS|UD SDPDZICE!
sauoysab so] JojNsuo3 apand 8s usiquo] ‘sauDIBal SNY SNOILS3D
Sp A CINWD} 3P SDJID JDZOA: USPSN 35 SOLUBPO 'SDIILD)
Asajupibajul ap sajusupiuiad seipg sajsiodws) sofbq
s01u0s a0b sauonsal Ineuah Usna0d 35 0INNOUI 3158 13
NOILS3D
SO§0Leeg, SooLEsea, PERT=—" LOlouESAa, 2OHOUEI3G, Sonoeseq, JofenEseg, SOpI>3|qE1ss UOISENBIP 3P SO SO] PEPIIQESUCSa1103 9P
CluBAz UNS|E 3p 013UBP SEPIPALL LOIeN; anb seudsied se| € JeUBp lWIRg e eNODYLIDITess
ojjolesag ofjoirEsag ojoEsaq ofouEsag ooisEseg Sjjonessq NOIDVZIE I IWVEYd
opoLzsaq ofeuEsag Gonesag ojjoLzsag ojjcuEsaq opoiseseq BRI PEPI|qesucdsalios 5p O1UaAG UNBE .
2 Us sepipaw Ueses BNk SeuOs I s€) 9 S9PERS 9P CHUEI |8 SIUYSP BYWEd SOva3NODVEIQIENGD
oponzseq cjjoLEseq ojouEseg SjouEseq EE ojjo1ziag B = 3Nb FERIUN 8] OPUSIPUSISE UOIIPAW SP S0IUSAD
50| 3p CUN EPe3 U3 JeNBIP € SOJEWINUEY[R $310[eA SO| JUYSP S3wIad NOIZYLIDIQ 3Q SON3LIND
QYTJINSYSNODSIHYCD
ojjo1IEseq CljoiiEseg oijonesag Sonesag oljoiEsag Sjoesag GjoLesag T s 50| op obbd B .
' 1o1d oun A ojuojd-31d un DIBLAB 55 BPUOP OINPOW b it
Teqanig Seqenig seqenig Teqonid Teqenig Segqenig Seqenia SISEUSq OPoS
81pUOSILOD SDUDDUDQ SDJUBND SO} 8P UCIDDPIA SYINVONYS SYLNZND
pa! Jepod 58 OINPOW  Bjse 3P poplpDuoDuUNn) 01
CUIIONVNE
sRERnpd UpIINpOd gionpold teESnpod Uepenpaid SAFYON UV EN | oposai6U) SDYDY SO| 3P LOIDDILUBA DUN IDZIDS) 05320:d 3453 SYIS3NONZ 30 NOIDWIIIA
FEEELY Upianpoy, Gg1anpol Tomanpor UoPonpol ERTERER =3 o T@N OINoI03 13 USISHD OU 3D S010p I02[0Nfo0
o e e e s - "N Jowd swusnous son 99 openbing of ouos: omooid syg|  SMSONIIdveImDse |
Up135npos, UpIonpoy, Ugnpo’ DEEED e 2313y o IISTTEIVE
pranpesd il il e Fnpesd e sp uoipod 0 sojop ap ©BIDD D] wIBLED Emuo_a. m«“ SOIVIDIIINIE 30 VOUYD
PEEELET] Torsonpoid Toi5npoid Uomanpoid Uomanpolg EETE TOWUOWOY
N sopoljdnE  Sojup 3P  UCILDIDAL ap osenoid @
102021 DIPOA 35 GINPOW 3)53 UZ "OINPOW 3§53 US UDIOZIDNSIA|  SOIMYI2143N3E 30 NOIDVIIINIA
35 sowiuowoy n sopooidnp  sajuoidaiul  ubbusjuod
A UCIDDBI8S 3P 0$S830id |2 OpPDZDL oy anb sodnib so1
uQIINPoLd uoINpoId uo|3Npoid uoRNPOLg uoINpold 2312% o EECED ey
A soppondnp &P UOIDDDYUBA  SSI0N 9P  UoIDDUbIsD
‘l|gN uobusjuod anb soydy sp uoIDDalEs ap osadoid |2 $3107 NOIDVErEoY
D231 35 $3|0ND SO 3P $8ADJ} D S0dNIB US SDDIWCUCD30D0S
53U0IDIPUCD BP UOISDNIPAS B8P SOYDY DI IDZIUDBIO 3punad
VoRL WVIO3W vO38 OFdW3 W38 A, UORi3dNS Y38 ONVSILEVY Y238 SYQVZIVISIANT SVAJIN CnGE NOIDdRIS3C
O ‘S3TVISENI (YOILYWHO NI OLNIINITJWND YI¥OLIANY 3T O4diL
0202-020-N-Iva ‘OLNIINVUEEWON C¥30N71 OV Woliany
85168 ¥No 020z ap ounl8p L€ |2 §L0Z 3p 0Ziew 8P L0 180  ‘HVNIWNVYX3 ¥ 0GO¥3d
¢ OX3NV YIONIEIZIY -SdiS- sajeog seweiBolg ap opeiBau| swalsig ‘QVGILNZ




Anexo 2.3

£erg

N
223y aN el T mndven UPIINpPolg JeijIUie} 02(3NU [3p SO1EP EZ|EN1J€ 85 3PUCP SINPON YENIONELSE NOPYZIVALY
e3dv oN Toidv oN LAY 1 22y on Tondy o8 Uopanpoid saoopnl
| 50502 s8jUBIBIP 0] UCICUBISD UBUSY BNb s338n( SO| s3z3n0
| 31U3IPUOSEIOD UCIDDWICU! D DIDD3ISSL DIDIUDU DIsa Ul
=310 oN EEEN =iey on | #31jCy ON @10y oN Upi33npoig | S3IN31034X3 30 NODVANVA |
220y oN 2310y on icw oN e3cy on, 30y ON ug135npoy, BWDIB0Id [0 SDPINOU T -
. et SDINJONISS SO P UQIDDLLIOJUI 3P UQIDDZION|DD 3P OUD|NWI0S | 18 NOVZNVNLY
o0y oN ©Icy on oy on gy on Zcy oN UoPANpoig oy o I SINCILS3D
€0y oN 2316y oN e31dy on 231GV ON E30Y oN Bt o oyde on sosod sajuainbis
50} 1NBas ciaqap pwosboid |0 souDnsn 3p uePDICdIodU! T8 OSZEONI
0] £10d UCIDOWIOlU! P DNIADD 3P OUD|NWIO] 3§s8 U3
SYavzZIIvIdIaN! SYNIN
&y on seganig U seqsnid u3 seqantd uz Hogrnpaly B0y oN ON $30YANIBYSNOJESINIOD OINIIWIIWND VIDONYISNOD
304 53180438
QvaNIEYSNOISIHN0D
OppaNbaY oN Spianbay oN Spuanbay o uSPINPOld =xdeon ®iidz oN (SOW3SLX353480d A $33804IdVNIE NOIDVANYA
UOIONPOd LoRSnpald Uopanpald 9 =yd= oy 1SR oN SNIYIS3 ¥0d §3101330 31v13d
LOIINPOId ] UoRaNpald UgpEanpold 23443 oN =ydz on {NOC¥QVd N3JS33VINLIL 30 SOLYD YNVAYS
USINPOLd uopanpold uopnpalg ugEINPOLg ez on Side on SIUINVLIDNOS SYNOSHId
Sppenbsy on opLInbey o opuanbay oN upPINPOId oR ON =yde o SYINVONVYA SVININD Y3N133dY OLYWAOS
U%12NpPoid uoponpoid uoEaNPOId UoPInpoLg 33 o =id= oy NOIDY1IDIQ 30 1v33NTD 3DNYAY
uoINPolg uopaNpoid ucanpold UoPoNpoid 5498 o =1cE oN 18N 37¥INNd NOD SOI5vNSN
ojojund sjuainbis O] Us UDDYIDadss Y
35 ouicD sapodal soupa Jobajdsap upipod 35 O|NPOLI 853 U3
ugpsn =o4jdy oN SV ON ¥IDN3ISISY 30 CQVISN
=4d= on uopnpald sqarig Upponpold =0V oN SOINIWNDOC 30 ISTHDIHD
USRSRPSId “uoEonpold_ uoRInpald uopanpad UopaNpaId =dY on NOISINGY/NOIDYEOddY 30 NOIDNIOS3Y ! o
S34ds oy uonpaxd uoponpold = PEEE ] =3idv oN YDIWCNODIOIDOS ]
NOIDYNT¥A3 30 37V INMid 30 YIDNYISNOD
ucszonposd LaESNpPoid uopsnposd up1Inpoid =1dy o OS3¥ONI 30 O 10S 30 YI3VD - — N
=ijdy oN h OSINCHWO S 30 YI3VD
SjoLEsaq B cljonEssg EEEE] oijoLEsg Sjoneseg olIouDd SjUBINDIS O] D100 a|dsep ‘sapoday AUaLL-aNs
13 U 24D 483Dy |G anb Od "sapoda) sajusInbis s0) D 0saTID 404 S3LECEI
©ipus) 35 anb JDUODUS sowsipod olnpow 9uainNbis |8 u3 w
Uoiped [ap aved|
Jewog esed saURNOS 3P 053:13Ul 3P 0£301d [3p sopeSiedua 5o uos | SINODDVEOJEOINI
50|NPOWI 50153 ‘CIUBNLILFIUEW A 50533014 UB OPIPIAIP EIS3 O|NPOW 3153
: 53180438 OINACK
seqanig ugisonpold Uppanpolg [ Gomenpord Uoanpold UpPanpoid UpPonpoid ENd NOIDVZIYNLDY
| | | NODVZTYIIOY
[ YOWL VICIW Y033 OTIdw3 V3¢ [ donmzensvoie ONVEILNY Y036 SVGVINYINAN! SYRIN oNGE | NCi3dNI53a
O SETVIOING (vDILYWHOLNI) OLNIINITIWNNG YIHOLCnY 3¢ OdiL
0202-02¢0-N-IvQ ‘OLNSINVYNEWON 0d30Nn71 OV ¥oLany
85168 Bdate] 0Z0z op olunf ap LE 2 §L0Z 8P 0ZIBW 8D L0 8C  MYNIAYXS ¥ 0QOIH3d
Z OX3NVY YIONIE3I4TN -Sdis- sejeog seweaiboid op opesbaluj ewalsig OV aliNG

O

SDITORIA -

AU




Anexo 3.1

S s Z0T IR
12ap| PETSTTV-CALE 0T0T/60/R
YN VL
o3IG A S 2
7 o€ 1apdD
ugag 200 1
- J \
4 ’ /
_.\ - \\.‘
{ >
e _—
gy o saqenig U3 S8gerug U3 SegEngi | uopanpoig SV oN o S3GYANIEVSNOJSI3300 OINIINIIGNND YIONVISNOD
30d §3180434
QVQiTIBYSNOdS3¥H 0D
i oN Opyionbeg oN | _opianbed oN - | oprnBay ON | uoponpolg 58 ON &ide o TSOW3dIX353390d X S3980d]dVNI3 NOIDVAITYA
TwudeoN. | uoponpoi DORoNpolg Lopanpalg UoiInpold SideoN B0de on SN1VIS3 3Od $310130 31VI3a
[opdson | Uoponpaig UopEonpoid Goponpad | Upponpoid | eeoN | SiGFoN TNO8Qvd NalSIgvINIL 30 SOV YNVEVS
s i
Side on uSESnpaid USioNpold Uoponpold | uoronpoig e oy S8 oN SSINVIIONOS SYNOSE3d
e oN [oppienbey oN | opientay oN OpUenbeH O | Usioonpoig e on 13t ON SYIIVONVYE SYININD vanla34v OIvWa03
Sqde on Uoponpald Uoponpold | toponpoid | Uoionpoig SdeoN T[98 oN NOIDVIIDIQ 30 1VaINZD JONVAV
e B s RN
. uoponpold uoponpald uoioNpold UOPINpaIg UoIONPold N_moz ©)jde oN 19N 3r'VINNd NOD SOI4VNSN
g X "O[|DjuDd 8jUsINDIs D] Us UDo|Ioadss
~ 35 0Wo2 sauodal soupa JoBs|dsap upipod s ojNPoW 3458 U3 130X3 53140434
Goionpard IV ON_ E530Y ON VIDN3ISISY 30 OGS
wi1de O :ouu._mm Seganly uopn) uQIENPold 53ydv oN sofdy oN SOINIWNDOQA 30 ISNND3HD
USiRonpald ~ Goponpad uoionpald Usponpaid | Uppanpoig SHVoN ydv oN NOISINGV/NOIDVE084Y 30 NOTOMOS3S
Y OWONOD3OIS0S
ede d e3
208 oN ‘ AN ON eV N NOIDYNYAS 30 37 YINNG 30 VIDNYISNOD
i [ Somonpod | uoponpoid Uoponpard | Ugionpoig widvoN ey oN_ OS3¥5NI1 30 GN1IDN0S 3G VI8V
< [ “Edvon | eidyon OSIWOEdWNOD 30 V13V
T T R BTV R T R S e = DIOTICT SIUSDE O] BIDBAep "3 poasy
NUBW-gNs |3 Ud J)D J8d0Y |D anb of Jjod *sapodal sajuainbis sO| D 058320 404 S3L¥043Y
DIPUS| s anb JoYUCDUS sowapod ojnpow 3juainbis |3 ug
oo
Jewlo; esed s33uedjos 3p 0sa13Ul 3p Os@30.d 3P sOpedienus S3INOIIYNOLEOOINI
50} LS S0JNPOLU 50359 'CIUBIIUBIUELL A 50533014 US CIPIAIP B1S3 C|NPOLY 3353
SALHOLTY QINTCHW
Hom3dns | ONWwswNy svavzwvixenr
VI3 ¥OI8 oF1am3 R
VoWL wae e el P onos NOIddRIDSIq
ol “S3TVISINI (VOILYWH04NI) OLNIIWIIHWND YI¥OLIGNY 20 Odil
0282-020-N-IvQ ‘OLNIIWTHBWON O¥30N7T CIHVYWN -Eoiiany
85488 vno 0z0z ap ownl ap Og |e 610z 8P 0zJew 8p L0 jaq HYNIRVXZE ¥ CJ0H3d
£ oxauy IVION3IY343Y -SdIS- s8|eog seweilbold sp opesbaju| ewalsis OYaILNg
TINCS  an e
30 ORAALSINIW ®




Anexo 4.1

E3P1 0z02/60/8
S o/uls S S 0z0z/80/ 1€
S3dIW S31HOdSNYYL 30 YW3LSIS | WiS| £
S o/ulg S S 020Z/80/1€
93M SOVINWEOS | Mid| 9
14 o/u 4 S 0z0Z/80/1¢€
S SONVWNH SOSH¥NO3¥ 30 NOIOVHLSININGY 30 YWILSIS | HEvS| S
€ B|G € S 020Z/80/61 S3¥0A3IW0CO 3a YW3LSIS| MS3a3IwodIs! v
€ E/U(G € S 0202/80/61 (83M) S3¥0A3WOD 3a vw3Lsis | 3nodis| €
‘soolwDuIR sspodal
sieuSb DWa4sE |5 8nb s|qoesaQ 14 B/ulg S S 0202/80/61 SVYLSINODVLOYd SINIAQP VW3LSis|dr| 2
'$8U0IDDDIdD SO) SOPO}
Sp popLNBas D] 0ZDYUSD DWSSK |3 0202/80/61 S30IW S3INOIOVIITdY 3 avaiynNo3s | WyS| L

£ souoden1asgQ

sauojoeoijde sp ssjeuoioun) seqanig

onw isa|eidju} eojjewuo)  euolpny ap odii
0202-020-N-Iv¥Q  ‘ojusiweiquon 018007 oUBW oI :loypny
85168 vNo 0202/90/0¢€ - 6102/€0/L0  :4ESIASI 2 0POLIS4
¢ oxauy elouassey EONZULIOLU| 8P UQID81IQ / SBWBISIS 8P 0]|0L4esSaQ A UDIDBBIISSAL| 8P UGID051IPgNS pepnul
TR  iwnscmianins Or 13

oTicusvsac  YTTIELYDD
sqomALSINN 7 e




Anexo 4.2

g€3pz

0z02/60/8

ojw :sej2ioiu]
0202-020-N-IvQ  :cjusjuesquion
85168 wno

P oxauy B IVEIETEN]

o/uig S S 020Z/80/5
PEpIWEE] 8p opeis3 8p jeoos ofody ap ewalsis | ¥S3QD3SVS| ¥l
o/uls S S 0z0Z/80/S
pepiwe|ed ap opejs3 ep |e00g okody ep ewsisis | D3SYS| €1
o/ulg 14 S 0202/80/01
“SODIUCUIP S8p0ds)
518US6 Cwayss 15 onb SIS V038 - S8jeo0s seweiBoug soj sp opesbsju) rwarsis | sdis| zL
o/ulg 14 S 020Z/80/01
‘SODIWDUIP sapodal
P OEE.m_m _M m%_u — VAIA - seeioog sewelBoid sof sp opesBsjul ewsysis | SdIS| L
D/ulg i4 S 0Z0Z/80/01
SODIWDUIP s5podas 5 6 wa)sig | oL
8.8usb DWSYSIS |3 3Nb s|gD8sEg ONO8 - s8je100g sewesBoid soj ep ope.baju| 2wa)siS | SdiS
D/ulg 4 S 0z0Z/80/01
SODILDUIP sapods) B Bo1u| Bwa)s!
8i8uab pwaysis |5 3N s|qDesag VOWL - s8je1oog seweiBoid soj sp opesBaju| SIS | sdIS| &
D/ulg S S 0z0Z/80/1T
S3QIN 130 N3OVYWV 30 vwalLsis | invs| 8

sauojoed)jde op ssjeuoiouny seqanid

eoljguIOl|  2ioypny op odiy
0J80N7 oLep o : Joypny
0202/90/0€ - BLOZ/EO/LO  :42SlA8) & Opoliad

BOIZULIOJU| 3P UOIDD3UIQ / SBWA)SIS 8P ojjonesaq A ugioeBisaAu; ap uoID23IpgNg :peppuz

w108
oTodvsIa
30 OnFEISINGN

3

3153

«

<




ploail

Anexo 4.3

€3pe 0z02/60/8
VIJ0S CGYEVS3A 3G 014418
YNYILNI ¥]50L10NY 30
SRWRISIS A S2i30u8 1
1037 33%? nujky, :ﬁmﬁv‘ nT
——me
N
\ owssd |
/ opwinw Z
o oW €
i - ousng ¢
TSR ouenq AN S
{UQIORIO|BA 3P BlR2ST
B25eWIOJU| 9P UQDaX | Jod BpeuOIoI0dosd UOIDBULOUI €] B 9SBq UOD 2idoid UoIEI0gR|e i8jusng
o/ulg 4 S 020z/80/01
3ss@sauojouog - ¥S3Q S3AVAITIBYSNOJISIHYE0D| 81
o/ulg 14 S 020Z/80/01
%S8Qs8LOQYONL - ¥S3Q S3AYAITIEYSNOLSIHYOD| L1
D/ufg 4 S 020z/80/01
Jse@ssuopedsg - 4S30 S3IAVAITIEYSNOISIHHYOD| gl
D/ufs 14 S 0z0z/80/01
93M S3QVAINI8YSNOJSIYH0D 30 YWILSIS | MOS| St

opw
0202-020-N-Iva
85168

p oxauy

:sajeroiy]

ICJUBIAIBIGWION

¥no
BRI ITEFETEN

sauojoesjjde ap sajeUOIOUNY SBgSNIg

eojewsoju]  tepoypny op odiL

013007 OLEW O] 1 loypny
0Z0Z/90/0€ - 6L0Z/E0/L0  :4esiAad & opouag
BOIBLLIOJU| 8P UOIDDB.IQ / SBWSSIS 8P 0]j01esaQ A UOIoRBISaAL] 8D UQI028)IPANS :pepiuz

TWID0S
OTIoNdVS3a
20 OWZISINIW

=

UDITORIA -

A




Anexo 5.1

-

RO o

oesannoD
i
Referencia: Anexo 5
Entidad: Direccion de Informati CUA: 89158
Periodo a revisar: 01/03/2019 - 31/06/20% E: de en Nombramiento: DAI-N-020-2020
Auditor : ~ Lic. Mario Lucero Iniciales: milc
Tipo de Auditoria: Cumplimiento (informatica)
i | Seguridad
icaci Unidades Documentagio| Manua 9
No.|  Aplicacién % Funcionamiento ¢ i
P Administrativas a niétiica de ) Capacitacion (usua}n}os y roles
usuario individuales )
Subdireccion de
Seguridad de Investigacion y P .
1|Aplicacionss Desarrollo, Elolunclonamlenm del sustzma es aceplaple v J J g
Mides -SAM- Direccion de se Srtotes/de
Informatica
ireccion de
Becas Empleo,
Subdireccién de
Sistema de Becas Educacion
2|Administracion de Med@. ‘ El funcionamiento del sistema es acep(:iableA 4 J v i
B Subdireccion de  |No se d errores de pi g
lecas "
Becas Educacion
; Superior,
Direccion de
Prevencion Social = —
Subdireccion de
Empg de . . i
3|Jovenes Protagoniglos Jovenes, Ello'umd tect o del slst:ma os 5 v o v v
Direccionde se detectaron errores de programacion.
—— {Prevencion Social| = —
Subdireccion  de
4|Comedores Web Cgmedores. El funcionamiente del sistema es aceptable. J q J
Direccion de No se detectaron errores de programacion
Prevencion Social
Subdireccion de
5|Comedores Huella Comqures, El funcionamiento del sistema es acep\a”bIeA J J g
Direccion de No se detectaron errores de programacion.
Prevencion Social
El istema de  Formulanos Web ho permire
guardar  la  solicitud de "PASE  DE
AUTORIZACION DE EGRESO CONSTANTE
DEL PERSONAL". El sistema despliega el
mensaje "Error de conexién. Intente de
Todas las nuevo:
6|Formularios Web dades del ’ - . Bl v Y v
o8 n::\;eriu © El sistema no permite guardar la solicitud debido
a que hay un limite de caracteres permitidos para
la descripcion.
El sistema no describe la razén del error y no
- indica cual es el limite de caracteres permitido en’
el camna \ads la_desc A\Lnerindn
Subdireccion de  [No se puede actualizar el kilometraje de los
Sistema de Servicios vehiculos ubicados en el interior del pais, el
7|Transportes del v pi ma fue reportado a la Direccion de v v v
MIDES Direccion Informatica.
Administrativa, __|No se detectaron errores de programacion.
Sistema de ubdireccion de
Evaluaciones para |Beca Empleo,
Célculos de NBI | Subdireccién de
(Bolsa y Beca) Beca Educacion
Media, Pendiente de definir qué unidad administrativa va
8 Subdireccion de | a realizar la valoracion del NBI. o v N
Beca Educacion  |El funcionamiento del sistema es aceptable.
Superior, No se detectaron errores de programacion.
Subdireccion de
Bolsa de
Alimentos,
Direccion de
¢ Direccion de
SASEC| Sistairia A Ii:::n?:iadsocial
de Apoyo Social D'sr‘c:‘:id d El funcionamiento del sistema es aceptable. v J N Y
de Estado de Jyocaon o8 No se detectaron errores de programacion.
3 Coordinacion y
Calamidad iy
QOrganizacion
de 2
8092020 !
N
AUDITORIA - CUA 89158
(i B it i e e e e s S I B




Anexo 5.2

e

Referencia: Anexo 5
Entidad: Direccion de Informatic CUA: 89158
Periodo a revisar: 01/03/2019 - 31/06/20z Evaluacion de aplicacis en produccién Nombramiento: DAI-N-020-2020
Auditor : Lic. Mario Lucero Iniclales: milc
Tipo de Audi : Ct imi (infe atica)
. .. [ Manual Segquridad
Unidades . 5
No. Aplicacion Ad ,'"' de Funcionamiento Doct:;nef.\laué de Capacitacion (usuarios y roles
ministrativas nieenled | ususrio individuales)
SIPS TMC
10 Educacion / Salud |Direccion de El funcionamiento del sistema es aceptable. J J
(Médulo de Asistencia Social |No se detectaron errores de programacion, '
Inclusiones)
Subdireccion de
Transferencia
SIPS (Mddulo Monetaria No genera el reporte "Integrantes por fecha de
11|Nifias Condicionada ingreso a nivel nacional” v v v
Judicializadas) Salud, No se d 1 errores de p
Direccion de
Subdireccion de  [No despliega datos de la informacion grabada
TMC Alimentos B‘_ﬂsa bl porioles: . : ) ,
12 F Alimentos Los procesos internos estan detenidos porque no “ v i
(Tarjeta) PHP 3: ¢
Direccion de hay acceso de consulta al sistema.
Prevencion Social |No se detectaron errores de programacion =
13|WsMineduc Direccian de No se detectaron errores de programacion. ] v v
Asistencia Social.
Todas las |
14| WsProxy unidades del No se errores de i
Ministerio
Subdireccion de
15] WsCumudoresSyn C.ometvipres‘ No se detectaron errores de programacian. v !
c Direccion de
Prevencion Social
SF1| Sistema De |Instituciones
16|Fortalecimiento vinculadas al No se on errores de pr ion v N v
Institucional desarrollo social
Fuante: Elaborado por e auditor -
v = Disponible N/D = No disponible

Elabarado por:
Firma:

Ap::b)dd';’)or
Fij H

echa:

Fecha

P o & 4
Lae SManio Jbe! Lucerg Cotto
lj.wx‘itm e intormatica

o /Aﬁ/
Lic. Alberi Lmmantiel ot de Lev
Subdireetor i Auditarias Financieras y Sistems
DIRECCION DE AUDITORIA INTERN:
MINISTERIO D€ NFSARRNILG SNCik:

K09/2020
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