|

072

MINISTERIO DE DESARROLLO SOCIAL
DIRECCION DE AUDITORIA INTERNA
CUA No.: 101977

AUDITORIA

CUMPLIMIENTO - EVALUACION INFORMATICA A LA
INFRAESTRUCTURA TECNOLQOGICA ADMINISTRADA

DEL 01 DE SEPTIEMBRE DE 2020 AL 30 DE JUNIO DE 2021

GUATEMALA, SEPTIEMBRE DE 2021



INDICE

ANTECEDENTES
OBJETIVOS
GENERALES
ESPECIFICOS
ALCANCE
INFORMACION EXAMINADA
NOTAS A LA INFORMACION EXAMINADA
HALLAZGOS DE DEFICIENCIAS DE CONTROL INTERNO

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS
Y RECOMENDACIONES DE AUDITORIAS ANTERIORES

DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA
ENTIDAD AUDITADA

COMISION DE AUDITORIA
ANEXOS

le il

~N W W N NN N

16

17
18

0

fe



MIDES

00

ANTECEDENTES

1. MINISTERIO DE DESARROLLO SOCIAL

De conformidad con el Acuerdo Gubernativo No. 87-2012 ARTICULO 2, ‘el
Ministerio, es el ente rector en materia de desarrollo social, a quien le corresponde
fortalecer, institucionalizar, disefiar, articular y regular las politicas publicas y la
gestion de todas las acciones del Estado dirigidas, con énfasis, a la poblacidn en
situaciéon de pobreza, exclusion y vulnerabilidad, promover el desarrollo social y
humano en aquellos aspectos que no correspondan a la politica social de
competencia sectorial, exclusiva, con arreglo a los principios de solidaridad,
subsidiaridad, transparencia, probidad, eficacia, eficiencia, descentralizacién y
participacién ciudadana.”

2. VICEMINISTERIO ADMINISTRATIVO Y FINANCIERO

De conformidad con el Acuerdo Gubernativo No. 87-2012 ARTICULO 10. “El
Viceministro Administrativo y Financiero es el responsable de velar por la
adecuada utilizaciéon de los recursos financieros, presupuestarios, humanos y
tecnolégicos, cuidando que los mismos se realicen aplicando criterios de
eficiencia, eficacia, economia, transparencia y libre acceso a la informacion,...”

3. DIRECCION DE INFORMATICA

De conformidad con el Acuerdo Gubernativo No. 87-2012 ARTICULO 22. “La
Direccion de Informética del Ministerio de Desarrollo Social es la encargada de
administrar los recursos tecnolégicos a nivel institucional, garantizando la
confiabilidad, transparencia, seguridad y sustentabilidad del software vy
hardware,...”

4. SUBDIRECCION DE INFRAESTRUCTURA TECNOLOGICA

De conformidad con el Acuerdo Ministerial 07-2012 ARTICULO 42. “La Sub
Direccidn de Infraestructura Tecnoldgica es Responsable de Planificar, coordinar y
administrar puntos de conexién para la red de informacion, creacién vy
configuracién de buzones de correo electronico inventario de instalacién de puntos
de conexion de internet, implementacion de politicas de back up y respaldo de
informacién de las bases de datos, administracion de los sistemas de informacion
SICOIN, GUATE-NOMINAS, SIGES, GUATE-COMPRAS,..."

Base Legal de la Auditoria

En cumplimiento con Acuerdo Gubernativo No. 87-2012, Reglamento Organico
Interno del Ministerio de Desarrollo Social, Articulo 28. "La Direccion de Auditoria
Interna del Ministerio de Desarrollo Social es la encargada de evaluar los sistemas
de control interno, proponiendo mejoras para evitar riesgos en la realizacion de las
diferentes actividades del Ministerio...".
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De conformidad con el nombramiento No. DAI-N-024-2021 de fecha 22 de junio
2021, emitido por la Direccién de Auditoria Interna del Ministerio de Desarrollo
Social, dando cumplimiento al Plan Anual de Auditoria Interna -PAA- del presente
ejercicio fiscal, fui nombrado para realizar auditoria de cumplimiento (Informatica),
a la Direccion de Informatica con el objeto de realizar la revisién correspondiente a
la infraestructura tecnoldgica administrada del Ministro de Desarrollo Social, por el
periodo comprendido del 01 de septiembre de 2020 al 30 de junio de 2021.

OBJETIVOS
GENERALES

Evaluar el adecuado confrol y proteccion de los activos de la informacidén, como
las medidas y acciones en la recuperacion de desastres informaticos.

ESPECIFICOS

® Evaluar el cumplimiento de las politicas de seguridad informatica.
Comprobar la existencia de medidas de seguridad para proteger la red de
datos e informacion almacenada en los servidores de bases de datos. Asi
como también las medidas implementadas para evitar la fuga de informacion
sensible del Ministerio.

* Verificar el mantenimiento y actualizacion de los servidores de bases de
datos v programas para determinar la eficiencia de su funcionamiento.

® Examinar la administracién del acceso a Internet (proxy, firewall} para
determinar si existen los filtros que blogquean el acceso a sitios de contenido
no deseado.

® Evaluar la implementacién de politicas de backup para comprobar el
resguardo de la informacion de las bases de datos y archivos de usuarios.

® Seguimiento a las recomendaciones anteriores de los procesos de Auditoria
Interna, y de la Contraloria General de Cuentas.

ALCANCE

De acuerdo con el Plan Anual de Auditoria vigente para el presente afio 2021, el
periodo a revisar sera del 01 de septiembre 2020 al 30 de junio de 2021, para lo
cual se aplicaran las pruebas sustantivas en la Subdireccidn de Infraestructura
Tecnolégica de la Direccién de Informatica.
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INFORMACION EXAMINADA

Se tomo como base la normativa legal aplicable, ademas se seleccion6 una
muestra representativa de operaciones, registros y documentos de la Direccién de
Informatica, de acuerdo con los procedimientos establecidos en las guias del
manual de auditoria de cumplimiento de las Normas ISSAI-GT, aprobadas por la
Contraloria General de Cuentas.

NOTAS A LA INFORMACION EXAMINADA

Nota 1:

En la visita realizada a las instalaciones de Navega.com que provee ¢l servicio
"colocation" contratado por el Ministerio de Desarrollo Social para la ubicacién de
5 unidades de rack y enlace de 40 MBPS, se verificé que el Centro de Datos del
proveedor esta ubicado en 46 Calle, 24-50 Zona 12 (Centro Plaza Sur, Ofibodega
No. 3) de la Ciudad de Guatemala se verificaron los siguientes requerimientos del
Ministerio, segun las especificaciones técnicas de la Direccion de Informatica
(referencia de solicitud de compra SIT-030-2021).

en los reguerimientos de compra

Especificaciones técnicas solicitados por la Direccién de Informatica

SERVICIO DE COLOCATION DE 5 UNIDADES DE RACK EN DATACENTER Y ENLACE DE DATOS DE 40 CUMPLIMIENTO
MBPS
No. REQUERIMIENTO sl NO
1 Disponibilidad de al menos 5 Unidades de rack. X
2 Enlace punto a punto redundante de 40 Mbps entre sitio primario en la sede central de Ministerio y el
sitio alterno dentro del centre de dates del proveedor.
3 El centro de datos del proveedor deberd estar ubicado una zona segura dentre del municipio de X
Guatemala
4 El centro de datos del proveedor debera estar contar con SLA de 99,88% con alta disponibilidad tanto X
en conectividad como en sumninistro de enaergia eléctrica.
3 El proveedor debera centar con un NOC para el monitoreo y soporte de los equipos ubicados dentro X
del centre de datos en horario 24x7x365
6 El proveedor dehera contar con vigilancia del perimetro de las instalaciones por personal de seguridad X
especializado en horario 24x7x365
7 E| Data Center debe contar con caracteristicas de al menas un Tier Il X
Fuente: elaborado por los auditores segun la visita realizada al Centro de Datos del proveedor
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Conclusion:

Como resultado de la evaluacion realizada al Centro de Datos remoto, se
determiné que el numeral 3 no cumple con los requerimientos de zona segura
establecidos en la norma TIER lil:

® E| Centro de Datos se encuentra en un complejo de Ofi-bodegas, y debe
estar a lo menos 91 metros de distancia de la arterias de mayor trafico
(Calzada Atanasio Tzul).

® E| dafa center estar a menos de 48 kilometros de distancia de un area
metropolitana

® | os estacionamientos de visitas y empleados deben estar separados
fisicamente por vallas o muros
Los estacionamiento de carga y traslado de equipo deben estar separados
Los estacionamientos de visitas al data center deben estar alejados de los
muros del edificio con un minimo de 9.1 metros

® Se permiten multiples arrendatarios del edificio siempre y cuando su
ocupacion sea de data center o compaiiias de telecomunicaciones

Se recomienda que en la préxima contratacion de este servicio se tomen en
cuenta los requisitos que debe cumplir un Centro de Datos de categoria TIER 1!l
en virtud que actualmente la zona donde se encuentra ubicado el Centro de Datos
remoto no cumple con los requisitos mencionados, poniendo en riesgo la
integridad de la informacién institucional almacenada en las unidades de enlace
rentadas a la empresa NAVEGA.COM.

Nota 2:

En la revisién de los servicios de tecnologia tercerizados que han sido contratados
por el Ministerio de Desarrollo Social, se verifico la fecha de vigencia de los
mismos, segun contratos proporcionados por la Subdireccién de Infraestructura
Tecnoldgica de la Direccion de informatica, determinandose lo siguiente:

CONTRATOS DE SERVICIOS TERCERIZADOS

No. SERVICIO PROVEEDOR FECHA VIGENTE

VENCIMIENTO S NO

1 | Aire Acondicionado Datacenter Isertec, S.A. may-22

2 | Certificados SSL Wilcard Oscar Daniel Pérez Contreras nov-21

3 | Colocatien 1 Navega.com may-22

4 | Enlace Almacén Zona 10 Innava Curisourcing, S.A. jun-21 X

6 | Enlace Mides Finanzas Telgua, S.A. dic-22 X

7 | Firewall Palo Altc * Sistemas Aplicativos, S.A. may-21 X

8 | Internet Primario Guatel nov=21 X

i
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9 | Internet Redundante innieva Ourtsourcing, S.A. mar-02 X
10 | Licencias Eset Endpeoint Antivirus Sistems Enterprise, S.A. sep-21 X
11 | Servicie Premium De Servidores Hp Corporacidn Grupo Tacsa, S.A. feb-22 X
12 | Suscripcian Eu+lr Para Equipo Barracuda Grupo Api, S.A, nov-21 X
13 | Web Waf Y Dns Publico Devel Securify, S.A. mar-22 X

Fuente: Subdireccién de Infraestructura Tecnoldgica, Direccidn de Informatica, Mides

* El proceso fue prescindido, segun registros de Guatecompras
Conclusion:

Como resultado de la evaluacion realizada a cada uno de los contratos de
servicios tercerizados, se determind que los servicios indicados en los
numerales 4 y 7 se encuentran vencidos, por lo cual se recomienda gue se
realicen las gestiones necesarias para la renovacion de los mismos, en virtud de
que dichos servicios son esenciales para garantizar el buen funcionamiento de la
infraestructura tecnolégica del Ministerio.

Nota 3:

En andlisis realizado a la documentacion presentada por la Direccién de
Informatica para responder el numeral 5 del Cuestionario de Control Interno (¢ Se
han realizado pruebas de penetracion durante el periodo comprendido del 1 de
septiembre de 2020 al 30 de junio de 2021?), se pudo determinar que los
resultados de las pruebas de Diagnoéstico de madurez de seguridad de la
informacién y Diagnostico de madurez de seguridad de la informacién para el
teletrabajo, requieren atencién y acciones que permitan incrementar los niveles de
madurez de seguridad.

Modelo de madurez para medir la efectividad de una estrategia de seguridad

100% | Cptimizade Se apega a lo intereses del negocio
75% | Administrado Los procesos estandarizados tienen responsables y son medides
60% | Repetitivo Realizado de acuerdo a procesos estandarizados
50% | Definido Se definen precesos para gestionar y se replican
15% | Inicial El exito depende del rendimienta individual
0% | Inexistente Impredecible y reactivo

Fuente: Diagnostico de madurez de seguridad de la informacion —Mides-

Madurez par Control

No. | Control Madurez
1 | Seguridad del dispositivo remoto 55%
2 | Seguridad en tareas administrativas 50%
3 | Control de acceso remoto 0%
4 | Proteccidn de datos confidenciales 0%
5 | Seguridad en [as comunicaciones remotas 25%
6 | Gobierno del teletrabajo 35%

! :: |
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Aplicaciones seguras 25%

8 | Seguridad y continuidad del Centro de Datos 70%

9 | Respuesta a incidentes en teletrabajo B0%
10 | Seguridad en la nube 0%

Fuente: Diagndstico de madurez de seguridad de la informacién para ¢l {eletrabajo —Mides-

Conclusién:

Como resultado de la evaluacion realizada se determiné que el nive] de madurez
de la estrategia de seguridad actual es del 49%. Por lo que el nivel de riesgo se
calcula en un 51%.

Queda bajo la responsabilidad de la Direccién de Informatica dar el seguimiento
oportuno a la implementacion de las politicas de seguridad pertinentes.

)
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HALLAZGOS DE DEFICIENCIAS DE CONTROL INTERNO

Hallazgo No.1

Cuentas activas de dominio de personal que ya no labora en el Ministerio

Condicion

Al confrontar el "Reporte de usuarios activos del dominio MIDES" proporcionado
por la Subdireccién de Infraestructura Tecnolégica de la Direccién de Informatica
con el reporte "Consulta de Empleados al 28-Julio-2021" del Sistema de
Administracién de Recursos Humanos -SARH-, se detectaron cuentas activas de
acceso al dominio MIDES, de personal que ya no labora para el Ministerio de
Desarrollo Social: a la fecha la Subdireccién de Infraestructura Tecnologica no ha
solicitado a la Direccion de Recursos Humanos que informe sobre el cambio o

baja de empleados.

Personas sin contrato o nombramiento de alta en el Ministerio de Desarrollo Social

Con cuentas activas en el dominio Mides

Nombre Cargo Unidad Administrativa Fin de laberes
Magda Marina Avendafio Martinez | Servicios técnicos Viceministeria Da Proteccion Social 01/i0/2015
Mauricio Elisea Cosajay Carranza | Encargade de  Area | Subdireccitn de Familias Seguras 31/12/2015
Segura
Maylin Rubi Garcia Barrera Facilitador Social Subdireccion Deparfamental (22) 31/112/2045
Maynor Estuardo Peralta Vaidez Encargade de | Subdireccién Departamental {22) 01/01/2016
Fortalecimiento
Departamental
Milton Amoldo Aguirre Fajardo Senvicios profesionales Fondo de Proteccion Social 24/07/2018
Oscar  Fernando Vasquez | Servicics profesionales Viceministerio De Proteccion Social 31/12/2018
Bacanegra
Rafael Rubio Aleman Delegado Municipal | Subdireccion Departamental (22) 31M2/2015
Social
Renatta Beraly Porres Comparini Servicios profesionales Fondo de Proteccion Social 31/12/2019
Ronald Porfirio Barrios Catalan Delegado Municipal Subdireccion Departamental (22) I1/12/2015
Sandra Elizabeth Ruiz Lopez De | Servicics técnices Secretaria General 01/11/2019
Ventura
Sem Jaffeth Gonzalez Lopez Facilitador Social Subdireccién Departamental (22) 01/01/2021
Sergio Edmundo Ponce Rivera Técnico de Compras y | Fondo de Proteccion Social 3MM2/2018
Eventos
Shydey Cerina Virginia Gonzalez | Delegado Municipal | Subdireccidon Departamental (22} 31/03/2016
Melgar Social
Sindy Adriana Teleyon Meléndez Subdirector Ejecutivo Ill Subdireccion de Transferencia Monetaria 16/07/2021
Cendicionada Salud
Vivian Aurora Belgara Corzo Servicios profesionales Despacho Superior 31/12/2019
Wendy Judith Hernandez Jiménez | Servicios técnicos Direccién de Asistencia Social 31711272017

Fuente: Reporte de usuarios activos del dominioc Mides presentado por la
Subdireccién de Infraestruciura Tecnolégica y consulta en el Sistema de
Administracién de Recursos Humanos (SARH) del Ministerio de Desarrollo Social

Criterio

[
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Manual de Procedimientos de la Direccion de Informatica, aprobado mediante
Acuerdo Ministerial No. 200-2013 de fecha 29 de mayo de 2013. Regisiro de
usuarios y politica de utilizacién de los servicios de red. Articulo 103: “Asegurar la
existencia de un procedimiento formal de registro y eliminacién de usuarios para
otorgar accesos a todos los sistemas y servicios de informacién multi-usuario
existentes, el cual debe incluir los siguientes aspectos: g. Mantener un registro
formal de todas las personas autorizadas para utilizar el servicio. h. La Direccion
de Recursos Humanos informara por la via oficial a la Direccion de Informatica el
cambio o baja de empleados con la finalidad de cancelar inmediatamente los
derechos de acceso de los usuarios que cambiaron sus tareas o se desvincularon
de la institucion. i. Verificar periodicamente y cancelar las cuentas de usuarios
redundantes o egresados de la Institucion.”

Causa

® |a Subdireccion de Infraestructura Tecnolégica no ha solicitado a la
Direccion de Recursos Humanos el informe de cambios o bajas de personal
que ya no labora para el Ministerio de Desarrollo Social.

® La Subdireccion de Infraestructura Tecnologica carece de un control
adecuado de todos los empleados activos e inactivos, autorizados como
usuarios del dominio MIDES.

® | a Direccién de Informatica no ha realizado la verificacion periédica del
estado de las cuentas que no tienen actividad y ain estan habiiitadas.

Efecto

® Riesgo que las personas que ya no laboran en el Ministerio hagan mal uso
de las cuentas activas en perjuicio de la institucion.

Recomendacién

® Que la Direccion de Informatica gire instrucciones a la Subdireccion de
Infraestructura Tecnologica para que solicite a la Direccion de Recursos
Humanos que mensualmente envie los cambios o bajas de personal para
proceder a cancelar inmediatamente todos los derechos de acceso gue los
usuarios poseen al momento de ser despedidos.

® Verificar y restringir que las bases de datos deben estar en un servidor que
no tenga acceso directamente desde internet, para evitar que la informacion
quede expuesta a atacantes remotos.
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Comentario de los Responsables

A través del oficio DAI-397-2021 de fecha 11 de agosto de 2021 se envio el
Informe Preliminar con las posibles deficiencias establecidas en el desarrolio de la
auditoria y se convoco a la reunion virtual via Zoom, programada para el dia
martes 17 de agosto de 2021 a las 9:00 horas. La Direccién de Informatica solicito
prorroga; sin embargo, no se realizo la reunién debido a otras actividades
imprevistas de la Direccion de Informatica. Sobre las deficiencias detectadas, la
Direccion de Informatica no se pronuncio al respecto.

Comentario de Auditoria

En virtud que no hubo pronunciamiento de la Direccion de Informatica, el presente
hallazgo se considera no atendido, dejando bajo la responsabilidad de los
funcionarios responsables de la Direccion de Informatica la implementacién de las
recomendaciones citadas, de cuyo resultado deberan informar a la Direccién de
Auditoria Interna, para su verificacion y seguimiento correspondiente.

Hallazgo No.2

Incumplimiento a seguimiento de recomendaciones de informe anterior de
Auditoria

Condicidon

Al revisar la informacion enviada por ia Direccién de Informatica, no existe
evidencia del seguimiento realizado para cumplir con recomendaciones plasmadas
en el informe anterior de auditoria notificadas mediante el OFICIO DAI-425-2020
de fecha 05 de octubre de 2020, las cuales se describen a continuacion:

1. La Direccién de Informatica, posee equipo balanceador de ftréfico (F3)
desactualizado que no cuenta con soporte de mantenimiento por parte del
fabricante. La comisién de auditoria recomendé que se determine, analice y
gestione de manera oportuna la compra del equipo balanceador de trafico (F3).
Para garantizar la continuidad y estabilidad de la infraestructura relacionada con el
trafico de red y el soporte correspondiente.

2. No se tiene implementado un servicio o soporte para la proteccién especifica de
la base de datos, motivo por el cual, la comision de auditoria recomendd
implementar el servicio o soporte para la proteccion especifica de la base de
datos.

3. Se pudo observar que la Direccion de Informatica ha presentado algunos
problemas para mantener al dia los pagos de contratos de mantenimiento de los
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servicios de seguridad fisica, virtual, y en servicios publicos como el DNS Domain
Name System (Sistema de Nombres de dominio), y WAF Web Application Firewall
(Firewall de aplicaciones web), por lo que la presente comisién de auditoria
mantener al dia los pagos de los contratos de mantenimiento de los servicios de
seguridad fisica, virtual, y en servicios publicos como el DNS y WAF.

4. Al momento de evaluar las respuestas del Cuestionario de Control Interno de la
presente auditoria, se determiné que a la fecha no se ha realizado ninguna prueba
de penetracion al sistema informatico, asi como tampoco se ha realizado ninguna
prueba de recuperacion con el sitio remoto alterno Navega, por lo que la presente
comisién de auditoria recomienda realizar las pruebas a la menor brevedad
posible.

5. Mediante el analisis de la informacion recibida de Direccion de Informatica, se
observé que en la actualidad solo cuenta con 147GB de espacio libre el equipo
utilizado para el resguardo del Backup semanal de servidores, al agotarse el
espacio disponible puede impedir que se almacene completamente el backup
semanal. La presente Comisidon de Auditoria recomienda realizar las gestiones
pertinentes para aumentar el espacio libre para el resguardo de Backup semanal
de servidores.

6. Se pudo evidenciar que algunos contratos de servicios y licenciamientos de
software se encuentran vencidos. La presente comisién de auditoria recomienda
que se hagan los seguimientos y coordinaciones con las areas involucradas para
que las autorizaciones y adquisiciones se hagan de manera oportuna.

7. Se realizé verificacion de la proteccién de los equipos de telecomunicaciones y
cableado en los niveles 1, 2 y 3 del edificio que ocupan las oficinas del MIDES,
determinandose mediante inspeccion ocular, que en los armarios donde son
resguardados dichos equipos; algunos no cuentan con puerta y los que si poseen
no se encuentran bajo lave, asi también se pudo observar cableado eléctrico y de
red, asi como equipo electrénico en el piso expuestos y con poca o ninguna
proteccion, situacion que conlleva pérdida de recursos institucionales.

Criterio

Acuerdo Gubernativo 87-2012, articulo 22. “La Direccion de Informéatica del
Ministerio de Desarrollo Social es la encargada de administrar los recursos
tecnologicos a nivel institucional, garantizando la confiabilidad, transparencia,
seguridad y sustentabilidad del sofiware y hardware...”

Causa

® {a Direccion de Informatica no ha gestionado y aplicado las

AR
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recomendaciones, plasmadas en el informe anterior de auditoria, exponiendo
al Ministerio a los ataques cibernéticos a la informacién institucional, por no
contar con la debida proteccion.

Efecto

® Rijesgo de que las operaciones y recursos criticos de la informacion, sean
interrumpidas o queden inoperantes por horas, dias o plazo indefinido.

Recomendacion
Direccion de Informatica:

® Que elabore un cronograma para cumplir con las recomendaciones antes
descritas a la menor brevedad posible en virtud de que las deficiencias
sefialadas en el informe anterior son recurrentes en la presente revision de
auditoria.

Comentario de los Responsables

A través del oficio DAI-397-2021 de fecha 11 de agosto de 2021 se envio el
Informe Preliminar con las posibles deficiencias establecidas en el desarrollo de la
auditoria y se convocd a la reunion virtual via Zoom, programada para el dia
martes 17 de agosto de 2021 a las 9:00 horas. L.a Direccién de Informatica solicito
prérroga; sin embargo, no se realizé la reunién debido a otras actividades
imprevistas de 1a Direccién de Informatica.

Comentario de Auditoria

Por medio de Oficio SIT-538-2021/MEAQ/ehm de fecha 29 de julio de 2021 y
complemento documental realizado el dia 26 de agosto de 2021, la Direccion de
Informatica presentd el seguimiento realizado a las recomendaciones plasmadas
en informe de auditoria anterior de la Direccion de Auditoria Interna. En el analisis
realizado a la informacién antes descrita, se ha podido evidenciar que la Direccion
de Informatica, ha realizado acciones parciales encaminadas para dar
cumplimiento de las mismas; pero como las recomendaciones no han sido
atendidas en su totalidad, la presente Comision de Auditoria considera que el
presente hallazgo se encuentra en proceso, dejando bajo la responsabilidad de
los funcionarios responsables de la Direccion de Informatica la implementacion de
las recomendaciones citadas, de cuyo resultado deberan informar a la Direccion
de Auditoria Interna, para su verificacion y seguimiento correspondiente.
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Hallazgo No.3
Equipo asegurado con valor inferior al minimo deducible de la péliza

Condicion

Al revisar la informacion de equipo electrénico asegurado en el presente afio 2021
enviada por la Subdireccién de Inventarios, se pudo observar que la cotizacién de
la aseguradora, indica que por cobertura basica de equipos electrénicos aplica
10% sobre la pérdida final indemnizable con un deducible minimo de Q 1000.00.
Por lo que se procedié al andlisis de 100 tarjetas incluidas en el listado enviado a
la aseguradora y se pudo evidenciar que dentro de las tarjetas analizadas se
encuentran registrados un total de 345 equipos cuyo valor es menor de Q
1,000.00.

A continuacion, se presenta un cuadro en el cual se describe los resultados del
analisis realizado:

Cantidad de bienes asegurados con valor menor al deducible requerido por la

Entidad Aseguradora
Numero de | Cantidad Namero de | Cantidad Numero de | Cantidad Namero de | Cantidad

tarjeta de equipos tarjeta de equipos tarjeta de equipos tarjeta de equipos

cuyo valor cuyo valor cuyo valer cuyo valor

es menor es menor es menor es menor

de @ 1,000 de Q1,000 de Q 1,000 de Q1,000
t 429 4 26 404 5 51 379 0 76 354 0
2 428 0 27 403 5 52 378 0 77 353 0
3 427 0 28 402 o 53 377 0 78 352 0
4 426 0 29 401 7 54 376 0 79 351 0
5 425 10 30 400 2 55 375 0 80 350 0
] 424 13 31 399 5 56 374 0 a1 348 @
7 423 2 32 386 0 57 373 0 82 348 4
8 422 5 33 387 1 58 372 0 83 347 0
g 421 7 34 396 2 59 371 0 84 346 3
10 420 4 35 395 1 60 370 0 85 3435 ]
11 419 g 38 394 2 61 369 0 86 344 2
12 418 13 37 383 3 62 368 0 87 343 0
13 417 7 38 382 5 63 367 0 88 342 5
14 416 2 39 381 13 64 366 1 89 341 4
15 415 12 40 390 13 65 365 13 80 340 0
16 414 0 41 389 12 &6 364 11 91 339 0
A7 413 5 42 388 7 67 363 5 92 338 0
18 412 0 43 387 7 68 362 1 93 337 0
19 411 3 44 386 7 69 361 o] 94 336 0
20 410 0 45 385 7 70 380 11 95 335 0
1 408 2 46 384 7§ 71 359 M 86 334 4

2
b
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22 408 0 47 383 3 72 358 10 97 333 7
23 407 0 48 362 ¢ 73 357 9 98 332 7
24 406 5 49 381 Q T4 356 4 99 INn 7
25 405 3 50 380 a 75 355 0 100 330 7

Total 108 Totak 114 Total 76 Total 49

Fuente: informacién proporcionada por la Subdireccion de inventarios del Mides

Criterio

Péliza numero: EE-304, ramo de equipo electrénico. El Departamento de Seguros
y Prevision del Crédito Hipotecario Nacional de Guatemala indica en los
deducibles: “Todos los siguientes deducibles seran aplicables en toda y cada una

de las pérdidas

ni

Deducibles de equipo electronico

Cobertura Importe
Riesgos de la naturaleza 2% de la suma asegurada de cada equipo, con un minimo de Q 1,008.08
Cobertura basica equipo electrénico 10% sobre la pérdida final indemnizable, minime Q 1,000.00
Robo por forzamiento de ladrones y/o atraco 15% de la pérdida final ajustada ¢on un minimo de Q 2,500.00
Gtros riesgos G 1,000.00 en cada siniestro

Fuente: Pdéliza numero: EE-304, endoso 53, ramo de equipo electronico

Causa
La Direccién de Informatica y la subdireccién de Inventarios no se han coordinado
para la depuracién del listado enviado a la aseguradora.

Efecto

® Sobrevaloracion de la prima del seguro.
® Incluir equipos que se encuentren fuera de cobertura, en mal estado o que

estén por debajo de los montos establecidos en la seccion de deducibles de
la péliza del seguro de equipo electronico.

Recomendacion

Depuracién de los bienes gue no cumplen con todos los requisitos del
deducible de la péliza.

Cumplir con los requerimientos técnicos y con las recomendaciones del
fabricante para el funcionamiento adecuado de los equipos electrénicos.
Notificar periodicamente a la aseguradora sobre cualquier cambio que
suceda en el listado de equipo electronico para ajustar las coberturas y como
consecuencia el costo real de la prima de seguro anual.

li )
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Comentario de los Responsables
A través del oficio SUBINV-285-2021-VC-bn de fecha 18 de agosto de 2021, el
Subdirector de Inventarios manifesté lo siguiente:

“Me permito hacer de su conocimiento que se tuvo un acercamiento via telefénica
con el ex Subdirector de Inventarios el Licenciado Erick Estuardo Toc Cojulun,
donde no aclara ninguno de los puntos mencionados en dicho oficio,
desconociendo las clausulas descritas en los expedientes del seguro del Crédito
Hipotecario Nacional.

Asi también se obtuvieron los expedientes conformados en afios anteriores, en lo
que se evidencia que no se tomaron los controles pertinentes para la depuracién
de los bienes que no cumplen con la cantidad establecida para el pago de dicho
seguro.

No esta demas indicar que cuando asumi el puesto de Subdirector de Inventarios,
especificamente el dia cuatro (04) de mayo de 2021, ya se encontraba
conformado y terminado el expediente para pago del seguro CHN desde el mes de
enero correspondiente al afio 2021; por diferentes razones se fue atrasando dicho
pago en la Subdireccion de Compras, debido a esa situacién estuvieron
solicitando prorrogas mensuales para cubrir el mismo.

En seguimiento a lo solicitado las acciones que se estaran implementando seran
las siguientes:

® Depuracidon de los bienes que no cumplen con todos los requisitos de la
cubertura del seguro, esto se estara realizando en base de formularios de
cargo y descargo, actualizacion de tarjetas de responsabilidad y visitas a
Sedes Departamentales.

® Con el objetivo que para final de afio tener actualizado el cuadro de bienes
de la manera correcta y evitar la sobrevaloracion de la prima del seguro.

Comentario de Auditoria

Después de analizar la respuesta del Subdirector de Inventarios, se concluye que
esta tomando las acciones pertinentes, por lo tanto el presente hallazgo se
considera en proceso, dejando bajo la responsabilidad de los funcionarios
responsables de la Subdireccion de Inventarios la implementacion de las
recomendaciones citadas, de cuyo resultado deberan informar a la Direccion de
Auditoria Interna, para su verificacién y seguimiento correspondiente.

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS Y

JEske]
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RECOMENDACIONES DE AUDITORIAS ANTERIORES ny

Mediante oficio DAI-333-2021 de fecha 6 de julio de 2021, se solicité a la
Subdireccién de Infraestrutura Tecnolégica de la Direccién de Informatica un
informe sobre hallazgos formulados por la Contraloria General de Cuentas durante
el periodo auditado y el estatus de los mismos a la presente fecha; asimismo se
dio seguimiento a la implementacién de las recomendaciones del hallazgo "Falta
de un Plan de Recuperacién de Desastres”, contenido en el informe de auditoria
anterior, segun CUA 89144 de la Direccién de Auditoria Interna.

A través del oficio SIT-538-2021/MEAO/ehm de fecha 29 de julio de 2021, la
Subdireccién de Infraestuctura Tecnoldégica manifestéd lo siguiente: "Me permito
informar que en base al requerimiento sobre el seguimiento a las
recomendaciones de que la Direccién de Informatica no cuenta con un Plan de
Contingencias Tecnolégicas debidamente aprobado y probado. Esta Direccion
informa que se tiene avance con el desarrollo del Plan de Contingencias solicitado
con la parte de competencia de la Subdireccién de Infraesiructura Tecnolégica
pero que aln no se encuentra terminado por lo que no se ha trasladado a revision
de la Direccién de Informatica para los pasos que procederd continuar para tener
un Plan de Contingencias Tecnolédgicas de la Direccion de Informatica como se
requiere. Esto se debe a que la carga de trabajo y solicitudes que se atienden en
la Subdireccion de Infraestructura es alta, lo evidencian las hojas de resumen que
se adjuntan de solicitudes de los dos meses que lo demuestran, adicionalmente al
poco personal con el que se cuenta en la Subdireccion y los diferentes contagios
de COVID-19 con suspensién de personai que han limitado el avance y
finalizaciéon del mismo."

Como resultado del analisis de las respuestas de los auditados, se establecié que
no se ha realizado la implementacién de las recomendaciones de auditoria, por lo
tanto la Comisién de Auditoria concluye que éste hallazgo contintia en proceso; lo
anterior se describe en las Cédulas de Seguimiento a Recomendaciones de
Auditorias Anteriores respectivas, identificandolos con el numero de informe, titulo
y nimero de hallazgo con el que fueron notificados en su oportunidad.

La Subdireccién de Infraestructura Tecnolégica no reportd hallazgos formulados
por la Contraloria General de Cuentas vigentes durante el periodo auditado.

L 5 ‘
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DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA
ENTIDAD AUDITADA
No. Nombre Cargo Dal Al
1 EDDY NOE GUZMAN OROZCQ  DIRECTOR DE INFORMATICA 17/01/2020
2 RENE BERNAL MAZARIEGOS SUBDIRECTOR DE INFRAESTRUCTURA 26/06/2020 26/11/2020
MARROQUIN TECNOLOGICA AL
3 MAURO ERNESTO AMPEREZ SUBDIRECTOR DE INFRAESTRUCTURA 01/10/2020  10/08/2021
OVALLE TECNOLOGICA
4 ERICK ESTUARDQ TOC SUBDIRECTOR EJECUTIVO [II-SUBDIRECTOR 16/01/2014  01/04/2021
COJULUN DE INVENTARICS
5 VICENTE ALFREDO CALDERON SUBDIRECTOR DE INVENTARIOS 04/05/2021
ALFARO
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COMISION DE AUDITORIA

\_t\

BYRON ADOTED ARANA ROCA
Auditor

:_,fjlosé Eulalio Andrade Lopez
Sugervisor de Auditoria
ALIO ANDRABE LOIREELION OF AUDITORIA IMTERNA
MINISTERIO DE DESARROLLO SOCIAL

2]
JOSE EU

Supenvisor

e
Moy

\)//,,—'7

_MARIO IDABEXTMCERO COTTO
L Boot ctebasincoro Cotto
Auditor en Infog AR
10N DE AUE WY
i) GE DESARTOLLG 200

A = . R

V% ®

s B T
Directar |2 %yf ‘ﬁféﬁ" 2
Lic. Afberto Emmanuel Soto de | \‘}Qr; . hl e
-
IR EEN ”

Director de Auditoria interna a.i.
MINISTERIO DE DESARROLLO 50CIAL

|l

AUDITORIA - CUA 101877
PERIODO DEL 01 DE SERTIEMBRE DE 2020 AL 30 DE JUNIO DE 2021

Pag. 17



MIDES

ANEXOS A By

Anexo 1 0 0 {

AICENTENARID

GUATEMALA

1sgi-Apay

NOMBRAMIENTO DE AUDITORIA INTERNA
CUMPLIMIENTO / DAI-N-024-2020
CUA-101577-1-2021
Guatemala, 22 de junle de 2021

Auditor{es} Interno{s)

Lic, {da.} Mario Idabel Lueero Cotto (Ceordinador}

Lic. {da.} Byran Adolfo Arana Roca {Auditor{a} Independiente)
Lic. (da.) José Eulafic Andrade Lopez (Supervisor{a))
Ministerio de Desarrollo Social

fresente

Estimados Auditores.

Por este medio y segin el Articulo 28 Auditoria interma, del Asglamento Orgénico de! Ministerio de
Desarrollo Social -MIDES-, contenido en el Acuerdo Gubernative No. 87-2012, se les nombra para que en
representacién de la Direccién de Auditoria interna de este Ministerio, reaficen Auditorfa de Cumplimlento
{Informstica) v se constltuya a ls Direccién de Informdtica para realizar la revision correspondiente a la
infraestructura tecnoldgica administrada; el perfodo de revisidn serd del 01 de septiembre del 2020 3l 30 de
junic de 2021

Para al efecto deberdn constitulrse a donde carresponda a revisar el adecuado control y proteccldn de los
activos d la informacian, como las medidas v acclones en la recuperacién de desastres informiticas. El
plazo para la realizacién de la auditorla se estima del 22 = junie al 30 de julic de 2021, |a duracidn sera de
veintiocho (28) dias hdbiles. Las actlones da fiscalizacién pueden extenderse a otras entidades piblicas o
privadas que hayan ¢ estén administrando fondos del -MIDES-, asimlsma, a otros ejercitlos fiscales,
funclonarios, empleados de otras entidades piblicas o privadas, cuanido corresponda, siempre que se
deriven de [a presente auditaria.

Para el cumplimiento del presente nombramiento debard reallzar su trabsjo de conformidad con o que
establece las Normas Internacionales de las Entidades Fiscallzadaras Superiores adaptadas a Guatemala
ASSALGT-, Narmas de Auditorfa para el Sector Piblico, Manual de Auditorfa Interna Gubernamental,
legislacién ¥ normativa correspondiente, aplicando para el efecto los procedimlentos de auditorfa de
acuerdo @ las clreunstancias. Asl También dar el seguimiento respectivo a fos informes de la Contralarfa
General de Cuentes ¥ de Auditoria Interna, referante al drea auditada.

Asi mismao trasladar a esta Direccidn, el informe respective de su auditor(s, el cual deberd contener los
resultados de su Intervencion, ademds de los papeles de trabajo y cédulas de revisidn, con el orden y

presentacidn oportuna.

Atentamente,

Director da Ay
MINISTERIO D DESARROLLO SOCHAL

& Archivo Dirgecidn Auditoria Interna

0 o @ e i COBERNO - MINSTERIO DE

MUNISTERIC DE DESRAROLLG SOCIAL GUATEMALA SOCIAN w©

i, ALEJANTAD BIAMMAITE!
nume rmivine an ot i

AUGITORIA - CUA 101977 Pag. 18
PERIODO DEL 01 DE SEPTIEMBRE DE 202C AL 30 DE JUNIQ DE 2021




Anexo 2

GUIA4
C L COBIERNO (; | MINISTERIO DE PT
" B GUATEMALA | DESARROLLO DESCRPCION NCIALES ~ FECHA
BN ALEIANUES SIAMMATTRL | 50 Elabﬁﬁdﬂ'. M]LC_BMR mmﬂ
Revisado:  JEAL
UNIDAD AUDITADA:  DIRECGION DE INFORMATICA
PERIODO DE LAAUDITORIA:  Del 01 de Septiembre 2020 al 30 de Junio de 2021,
REVISION DE INFORMES ANTERIORES
" IRREGULARIDADES/ DEFICIENCIAS UNIDAD ADMINISTRATIVA
No. NFORME AlO | CUA TIFQ DE HALLAZGO RELEVANTES RESPONSABLE REF
Fakade ua Plan de Racuperacion de
Revision & Desastres.
infraestuctura Moneiarios ¥ 0e incumpimento de | La Direccion de Informitica no cusnta ; "
! tecnoldgica L dspeckos legales. conxn Aien de Corfirgencias Ot e fomed
adminktrada. Tecnoldgicas debidementn aprobedo,
implementado y probado.
Conclusicn

Mediante of analisis realizads 8 nformes ankeriores, s pudd establecs! que-sh &l CUA 88144, el halazgn 1 52 encuenira perdients de alender.

Audnor{r( ££ ,

Byron Adoif Arana Reca,
Auditor Indepandients,

Lic. Mario
Auditor

AL

DIRECCION DE AUDITORI- 18
TERIO DE DESAR™"

Lic. José Fuldlio Ardrace Lope:
or de Auditoria

DIRECCION DE AUDITORIA INTERNA
MIMISTERIO DE DESARROLLO SOCIAL

Supervido

[l
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Anexo 5

s 0 DE
s
BERAMICHD
RATTHALE
1] 3504

Ralatancta: [ ]
Entlindt Directidn da itice [ SubdiraoGin da L Ternelés: cUA 108877
PeHeds 2 rewsan OL-Sap-1010 of 30-Jun-dU21 NomEramigntat DALNO74 3023
Budinsrwss Uk, Byron Arena, Us. bharta Listers Iiclslen Baar/ mik
Tipo e ToForsndiica) Fachat FRELE P

Personas sin contrato o numbramienlo de alta en eI Ministerio de Desarrollo Social

i [ [ Finde
I, MNombre | Cargg __k Umdad A_tir_:fustrauvaii | iabores
Magda Marina
| Avendaio Martinez Servicios técnicos J Vlcemlmsieno [{e Proteccidn S?C_ual__ 01/10/2015
Mauricio Eliseo Cosajay Encargado de
\Carranza | Area Sequra ?i.!bd?reccmn de Famrllfas _Segums ) _31]1 2/2015 ‘
\
| g‘:rf:;“b' Garcla | | Faciitador Social | Subdireccion Departamental (22) 311212015 ‘
el - - !
\ Encargado de I
Maynor Estiardo Perala Fortalecimiento | Subdirecion Departamenital {22) 010172018
| Vaidez |
- Departamental -
Milton Arncldo Aguirre | Servicios . .
Fajardo profesionales Fondo de Pr_utec:c|ér_1 Social , 24!07!2018
| Qacar Farando Sanlcion Viceministerio De Proteccién Social | 311122018 ‘
| Vasquez Bocanegra profesionales )
| : Delegado i m
Rafael Rubic Aleman Municipal Social WVSub.dlreeclun Departamental (22)_ 311212015 | |
Renatta Beraly Parres Servicios " )
| comparini profesionales E_=ond0 de Proteccion Social | 311 ?fzmi
' Ronald Porfiric Barries | Delegado ; :
| Catalan | Municipal Stfbdlreuclbn Depart_amental {22) 3112.'2015 ‘
Sandra a Elizabeth Ruiz - . :
‘ Lopez De Ventura | Servicios técnicos | Secretaria General 01!11.‘201? ‘
E Sem Jafieth GonzAlez | paciitador Social | Subdireceion Departamental (22) 010172021
) | Técnico de ] ] -
S EdmundoPonce | ¢ororasy Fondo de Proteccion Social 3171212018
ivera e
Shyrley Corina Virginia | Delegado
Gonzlez Melgar Municipal Social .Subdlrecmdn Deparlamental (22)7 31!0312_016_
'Sindy Adriana Teleyén | Subdirector | Subdireccién de Transferencia ! 1610712021
| Meléndez Ejecutivolll | Monetaria Condicionada Salud ]
[Vivian Aurora Belgara Servicios
i Como | profesionales Despacihg Sypenor - 31!1 212019
Wendy Judith L ) . ! . . :
| Hemandez Jiménez Servicios técnicos | Direccion de Asistencia Social 31!12!2017

Firente: Sistama de Administraciéh de Recursos Humanos (SARH) del Ministerio de Desarrclio Social
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Anexo 6
oo
| om0 e
| CGUATEMALK ot
Refarentia: F15
Entidads Direceion de Infermitica [ Sulbdirectidn da Infraestrusturs Tameidgles 11 101977
Perloda a revisar: 01-Sep-2020 o 30-Jun-2021 Nombramiento:  DARN-024-2021
Auditores: Lie, Byron Arana, Lic, Mario tucers Inidales: taarf milc
Tigo de Auditorla: Cumphmlante (nformitica) Facha: 1302
CONTRATOS DE SERVICIOS TERCERIZADOS
Vi6
No. SERVICIO PROVEEDOR it ENTE
VENCIMIERTO Sl [NO
1 |Aire Acondicionatia Datacenter Isertec, S4. mey-2f ¥ | {
2 |{ertificados S5L Wilcard Oscar Daniel Pérez Contreras nov-21{ ¥
3 [Colocation 1 Navegacom abr-21 \
4 |Enlace Almacén Zona 10 Innova Qurtsourcing, SA, jm v
5 |Enlace Mides Finanzas 2 Innova Ourisourcing, 4. fab-21 y
6 |Enlace Mides Finanzas 3 Telgua, S.A. \
7 |Frewall Palo Alto Sistemas Aplicativas, S.A, may-21 \
§ [Internet Primario Guatel nov-21
9 (Internet Redundante [nnova Qurtsourcing, SA. mar-02|
10 |Licencias Eset Endpaint Anfivirus Sistems Enterprise, S.A. sep-21 o
11 |Servicio Premium De Servidores Hp Corparation Grupe Tacsa, S.A. feb-22| v
12 |Suscripcion Eutlr Para Equipo Barracuda Grupo Api, SA. nov-21| v
13 |Web Waf Y Dns Piblica Devel Security, S.A. mar-22| ¥
Fuente: Subdireccién de Infraestructura Tacnoldgics, Direccién de Informatica, Mides
Lic. Byron Adolfo Arana Raca
Auditor Independiente
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