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Por medio de la presente y en cumplimiento al Decreto 57-2008, Ley de Acceso a la Informacion
Publica, Articulo 10 numeral 23) Obligaciones de Transparencia “Los informes finales de las
auditorias gubernamentales o privadas practicadas a los sujetos obligados conforme a los periodos
de revisién correspondientes”.

Para el efecto, anexo el referido Informe que consta de ocho (008) folios, mas el presente, a los

siguientes  correos
smazariegos@mides.gob.gt

electrénicos:

mmacdonald@mides.gob.gt;

asantizo@mides.gob.gt;

NOMBRAMIENTO AUDITORIA NOMBRE
AUDITORIA
NAI-019-2023 Cumplimiento INFORME DE AUDITORIA INTERNA
(Informatica) DIRECCION DE INFORMATICA Del 01
de Julio de 2022 al 31 de Mayo de
2023, CAI 00019
Atentamente,

Direccion de

Mini

C.c.

Director

Auditoria interna
sterio de Des

Direccién de Auditoria Interna

atrollo Social

Sta. avenida 8-78 zona 9, Guatemala, edificio Plaza Lauderdale
Teléfono: (302) 2300-3400
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Sefor Ministro de Desarrollo Social:
Héctor Melvyn Cana Rivera
MINISTERIO DE DESARROLLO SOCIAL
Su despacho

Sefior(a):

‘ﬂ’ﬂ‘:hv‘ .

Guatemala, 28 de Julio de 2023

De acuerdo a nombramiento de auditoria interna No. NAI-019-2023, emitido con fecha
19-07-2023, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria

Interna

Sin otro partigular, atentdmente

F.

Y Z

Manfreﬂﬂﬁﬁérgfnterroso Villatoro
Auditor,Supervisor
Lit, Manfrdo Anial Honcerso Vil Eoned
SUB-DIRECTOR [¢
DIRECCION DE AUDITORIA INTERNA
NINISTERIO DE DESARROLLO SOCIAL N\,
M
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Mario/‘dﬁgel Lucero Cotto
Lie. oS nadanpHgitor.

Auditor en Informétic_a _
DIRECCION DE AUDITORIA INTERNA

MINISTERIO DE DESARROLLO SOC!¥'

Lic. (Péearn Sanat Ramnes
Director
Direccién de Auditoria Interna
Ministerio de Desarrolio Social
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1. INFORMACION GENERAL

1.1 MISION

El Ministerio de Desarrollo Social es la dependencia del Organismo Ejecutivo, a quien
corresponde la rectoria de las politicas publicas orientadas a mejorar el nivel de
bienestar de las personas y grupos sociales vulnerables, que sufren de exclusién y viven
en situacion de pobreza y pobreza extrema, generando oportunidades y capacidades que
les permitan mejorar sus vidas en forma positiva y duradera, mediante la coordinacion,
articulacién y trabajo en alianza con otras instituciones publicas, privadas y de la
sociedad civil, en el marco de proteccion de los derechos humanos y constitucionales.

1.2 VISION

Un pais con un modelo de desarrollo social incluyente y participativo, que genere
confianza e institucionalice la politica publica dirigida a proteger y promover a las
personas y grupos mas rezagados y vulnerables, generando oportunidades para que
puedan desarrollar sus capacidades desde los primeros afos de vida y mecanismos
temporales para hacer frente a la crisis, de manera que se alcance un nivel de vida digno.

2. FUNDAMENTO LEGAL

Acuerdo Numero A-028-2021, de fecha 13 de julio de 2021, emitido por la Contraloria
General de Cuentas, con el cual se aprobo el Sistema Nacional de Control Interno
Gubernamental (SINACIG).

Acuerdo Numero A-070-2021, de fecha 08 de noviembre de 2021, emitido por la
Contraloria General de Cuentas, con el cual se aprobd las disposiciones siguientes:

Normas de Auditoria Interna Gubernamental -NAIGUB-.
Manual de Auditoria Interna Gubernamental -MAIGUB-.
Ordenanza de Auditoria Interna Gubernamental.

Acuerdo Ministerial No. 07-2012, Reglamento Interno del Ministerio de Desarrollo Social.
Acuerdo Gubernativo No. 87-2012 de fecha 30 de abril de 2012, Reglamento Organico
Interno del Ministerio de Desarrollo.

Leyes y Reglamentos aplicables.

Acuerdo Numero A-062-2021, de fecha 12 de octubre de 2021, con el cual se aprobd el
Sistema Informatico de Auditoria Gubernamental para las Unidades de Auditoria Interna
(SAG-UDAI-WEB).

Nombramiento(s)
No. 019-2023-4

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacion de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:
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NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;

NAIGUB-4 Plan Anual de Auditoria;
NAIGUB-5 Planificacion de la auditoria;
NAIGUB-6 Realizacion de la auditoria;
NAIGUB-7 Comunicacion de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Revisar el adecuado control, proteccién y confidencialidad de los activos de la informacién, como
las medidas y acciones en la recuperacién de desastres informaticos.

4.2 ESPECIFICOS

« Analizar los resultados de las evaluaciones realizadas a la infraestructura tecnoldgica

del Ministerio.

e Comprobar la existencia de procesos de evaluacion de riesgos y normas de seguridad

informatica en la Direccién de Informatica del Ministerio.

e Comprobar la existencia de controles y mecanismos de respaldo de los sistemas

informaticos.

e Verificar la actualizacién de manuales de la Direccion de Informatica.

 Verificar la funcionalidad de los procesos de la Subdireccion de Infraestructura

Tecnolégica.

5. ALCANCE

Periodo comprendido del 1 de julio de 2022 al 31 de mayo de 2023.

No. | Area Asignada Universo Calculo Elementos Muestreo no
e i | Matemético estadistico

1 Area general 0 NO 0

2 Plan de Contingencia Tecnoldgica 845 NO 845

5.1 LIMITACIONES AL ALCANCE

Ninguno

6. ESTRATEGIAS

¢ Se consultd el Manual de Procedimientos de la Subdireccion de Infraestructura
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Tecnoldgica de la Direccion de Informatica.

e Se solicité el listado de usuarios activos del dominio Mides y se comparé con la base de
datos de recursos humanos de Mides y Fodes para establecer qué personas alin tienen
usuarios activos pero ya no laboran para el Ministerio.

e Sereviso el Plan de Recuperacion de Desastres de la Direccion de Informatica para
establecer si se han realizado pruebas completas del mismo.

 Se trasladaron cuestionarios de control interno a la Direccién de Informatica y al
proveedor del Centro de Datos remoto para establecer si el mismo cumple con los
requerimientos del Ministerio.

 Sevisitd el Centro de Datos remoto para realizar una inspeccién de las condiciones
fisicas de las intalaciones.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION
1. Plan de Contingencia Tecnolégica
Riesgo materializado

La Subdireccion de Infraestructura Tecnoldgica no ha realizado pruebas del Plan de
Recuperacién de Desastres Informéticos (plan de contingencia)

Condicion

La Subdireccién de Infraestructura Tecnolégica de la Direccién de Informatica del
Ministerio de Desarrollo Social no ha realizado evaluaciones de los mecanismos vy
medidas de recuperacién ante desastres de los activos de informacién, software vy
hardware institucional.

Estas evaluaciones se deben llevar a cabo con el objetivo de garantizar la disponibilidad,
integridad y continuidad de los sistemas y datos criticos en caso de incidentes o
desastres. Las medidas de recuperacién ante desastres son fundamentales para
minimizar el impacto de eventos adversos y permitir la rapida recuperacién de los
servicios tecnologicos.

Es importante destacar que estas evaluaciones son esenciales para garantizar la
disponibilidad y continuidad de los sistemas y datos criticos en caso de desastres.

Criterio
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Manual de Procedimientos de la Direccion de Informatica del Ministerio de Desarrollo
Social, Titulo VI - Plan de Contingencia Tecnolégica, aprobado mediante Acuerdo
Ministerial Numero 200-2013 de fecha 29 de mayo de 2013. Capitulo 1 - Alcance y
Contenido del Plan de Contingencia. Articulo 61: "La Direccién de Informética debe
asegurar la existencia de un plan de contingencias tecnolégicas aprobado, formalizado,
actualizado, implementado y probado.”

Comentario de la Auditoria

En virtud que la documentacién presentada por la Subdireccién de Infraestructura
Tecnoldgica indica que se estd trabajando en la planificacion de las pruebas y que se
tiene una fecha tentativa para llevarlas a cabo, se considera que las acciones descritas
apuntan a mejorar la resiliencia y disponibilidad de los servicios virtuales, por lo cual se
concluye que estan en proceso las recomendaciones realizadas por la Auditoria Interna.

Comentario de los Responsables

Se han realizado pruebas de restauracion utilizando sistemas de backup implementados
previamente. Estos sistemas de backup permiten restaurar una maquina virtual desde el
entorno de virtualizacién de servidores o desde la nube del proveedor de servicios.
Ademas, se adjuntan capturas de pantalla que muestran estas pruebas, lo que puede
servir como evidencia de la funcionalidad y éxito de las restauraciones.

La subdireccidn estd evaluando la posibilidad de implementar otros métodos de
replicacion. Estos nuevos métodos tendrian el propdsito de permitir la restauracion de las
maquinas virtuales mas criticas desde un entorno virtualizado en un proveedor, ya sea un
proveedor local o un proveedor en la nube. El objetivo es mejorar la capacidad de
restaurar las maquinas virtuales mads importantes y garantizar la disponibilidad y
continuidad del servicio en caso de fallos o situaciones adversas.

Se planea realizar las pruebas de replicacion en el esquema actual durante el mes de
septiembre de este afio.

Responsables del area

EDDY NOE GUZMAN OR0OZCO
RENE BERNAL MAZARIEGOS MARROQUIN

Recomendaciones

No. Descripcion Fecha creacion

1 La Subdireccién de Infraestructura Tecnoldgica deberd informar oportunamente sobre | 27/07/2023
la implementacion de las recomendaciones de Auditoria Interna para que las mismas
sean evaluadas en la proxima auditoria.
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8. CONCLUSION ESPECIFICA
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Se consideran adecuados los controles implementados por la Subdireccién de
Infraestructura Tecnoldgica para los usuarios de la red de datos del Mides; sin
embargo, se recomiendan realizar una revisién periddica de los mismos en la base de
datos de recursos humanos para determinan si atin laboran para el Ministerio.

Se establecié que no se ha realizado ninguna prueba completa del Plan de
Recuperacion de Desastres (DRP Disaster Recovery Plan) de la Direcciéon de
Informatica en el Centro de Datos remoto, la cual es necesaria para garantizar la
continuidad de los sistemas de informacidn en caso de siniestros o eventos fortuitos
que interrumpan las actividades del Ministerio.

9. EQUIPO DE AUDITORIA

F.

SUB-DIRECTOR
ANEXO  DIRECCION DE AUDITORIA INTERNA

MIMISTERIO DE DESARROLLO SOCIAL

Nombramiento de auditoria NAI-009-2023

Director
Direccién de Auditoria Inlerna
Ministerio de Desarrollo Social
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