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Guatemala, 27 de Marzo de 2023

MINISTRO DE DESARROLLO SOCIAL:
HECTOR MELVYN CANA RIVERA
MINISTERIO DE DESARROLLO SOCIAL
Su despacho

Sefor(a):

De acuerdo a nombramiento de auditoria interna No. NAI-001-2023, emitido con fecha
01-02-2023, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna

Sin otro particular, atentamente

Mario tdabel Lucero Cotto Jose Eulalio Andrdde Lopez
Coordinador,Auditor . Supervisor, ,
. Mario 1dcbel L' c L|c.§:-sPi_—.:i_r:-ram.-'—':Irsrade Lapez
Lic. ‘_mo ave ucera. otto Supervisor de Auditoria
Auditor en Informatica DIRECCHGH DE AUDITORIA i ERNA

DIRECCION DE AUDITORIA INTERNA

INISTERIQ DE DEZARROLLG $2€
MINISTERIO DE DESARROLLO SOCIAL M STEE I I ERAOLIO IR

b/,
Tyl M‘:‘é‘
Licda. Rosa Lidia Tatuan Lemus

Diractora“de Auditoria Interna a.i.
Ministerio de Desarrollo Social
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1. INFORMACION GENERAL

1.1 MISION

El Ministerio de Desarrollo Social es la dependencia del Organismo Ejecutivo, a quien
corresponde la rectoria de las politicas publicas orientadas a mejorar el nivel de
bienestar de las personas y grupos sociales vulnerables, que sufren de exclusion y viven
en situacion de pobreza y pobreza extrema, generando oportunidades y capacidades que
les permitan mejorar sus vidas en forma positiva y duradera, mediante la coordinacion,
articulacion y trabajo en alianza con otras instituciones publicas, privadas y de la
sociedad civil, en el marco de proteccién de los derechos humanos y constitucionales.

1.2 VISION
Un pais con un modelo de desarrollo social incluyente y participativo, que genere
confianza e institucionalice la politica publica dirigida a proteger y promover a las
personas y grupos mas rezagados y vulnerables, generando oportunidades para que
puedan desarrollar sus capacidades desde los primeros afios de vida y mecanismos
temporales para hacer frente a la crisis, de manera que se alcance un nivel de vida digno.

2. FUNDAMENTO LEGAL
o Acuerdo Numero A-028-2021, de fecha 13 de julio de 2021, emitido por la Contraloria
General de Cuentas, con el cual se aprobé el Sistema Nacional de Control Interno
Gubernamental (SINACIG).
» Acuerdo Numero A-070-2021, de fecha 28 de octubre de 2021, emitido por la Contraloria
General de Cuentas, con el cual se aprobé las disposiciones siguientes:

a) Normas de Auditoria Interna Gubernamental -NAIGUB-.
b) Manual de Auditoria Interna Gubernamental -MAIGUB-.
c) Ordenanza de Auditoria Interna Gubernamental.

e Acuerdo Ministerial No. 07-2012, Reglamento Interno del Ministerio de Desarrollo Social.

» Acuerdo Gubernativo No. 87-2012 de fecha 30 de abril de 2012, Reglamento Orgénico
Interno del Ministerio de Desarrollo.

= Acuerdo Nuimero A-062-2021, de fecha 12 de octubre de 2021, con el cual se aprobé el
Sistema Informatico de Auditoria Gubernamental para las Unidades de Auditoria Interna
(SAG-UDAI-WEB).

» Manual de Procedimientos de la Direccion de Informatica del Ministerio de Desarrollo
Social aprobado mediante Acuerdo Ministerial No. 200-2013 de fecha 29 de mayo de
2013

e Manual de Organizacion y Puestos de la Direccidon de Informatica del Ministerio de
Desarrollo Social aprobado mediante Acuerdo Ministerial No. 20-2014 de fecha 16 de
enero de 2014.

Nombramiento(s)
No. 001-2023
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3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizaciéon de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacion de la auditoria;

NAIGUB-7 Comunicacion de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL
Revisar el adecuado control en el desarrollo, capacitacion y mantenimiento de la
operatividad de los sistemas administrados por el MIDES, para garantizar su ciclo de vida
conforme a las necesidades de las dreas administrativas.

4.2 ESPECIFICOS

* Revisar las aplicaciones de escritorio y web desarrolladas e implementadas para
establecer si se han atendido los requerimientos de las unidades administrativas
del Ministerio.

* Verificar la metodologia utilizada para el desarrollo de aplicaciones para
determinar si se aplica adecuadamente.

» Determinar cuales son las herramientas de desarrollo y tecnologia de sistemas
utilizadas para comprobar si se utilizan eficientemente.

* Verificar la seguridad de las aplicaciones desarrolladas por la Subdireccién de
Investigacion y Desarrollo de Sistemas de la Direccién de Informatica para
establecer la confiabilidad de las mismas.

« Comprobar si existen estandares y documentacién técnica para que sirva de
referencia para el mantenimiento de los sistemas informaticos.

» Verificar la existencia de planes de capacitacién continua en el uso de los
sistemas informaticos.

» Verificar los aspectos relacionados con el desarrollo y mantenimiento de los
sistemas de informacion del Ministerio de Desarrollo Social contenidos en el MIDES
de acuerdo a lo que indica el Plan Operativo Anual de los afios 2022 y 2023.

5. ALCANCE
Periodo comprendido del 01 de febrero de 2022 al 31 de enero de 2023.
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No: | Area Asignada Universo | Caleulo Elementos Muestreo no
Matematico estadistico

] Area general 0 NO 0

2 APLICACIONES DE SOFTWARE 28 NO 10

DESARROLLADAS POR LA
SUBDIRECCION DE INVESTIGACION ¥
DESARROLLO DE SISTEMAS QUE ESTAN
EN FRODUCCION

3 GUIA DE PRUEBAS SOBRE 7 NO
VALIDACIONES DE SISTEMAS y GUIA
PARA PRUEBAS UNITARIAS DE
SISTEMAS

N>

5.1 LIMITACIONES AL ALCANCE
Ninguna

6. ESTRATEGIAS

e Se solicitd el inventario de aplicaciones desarrolladas por la Subdireccion de
Investigacion y Desarrollo de Sistemas de la Direccion de Informatica, en el cual se
determind que existen 28 aplicaciones que actualmente estan en produccién, de las
cuales se revisaron 14 moédulos que corresponden a 10 aplicaciones que han sufrido
modificaciones después de la Ultima auditoria realizada a la Subdireccion de
Investigacion y Desarrollo de Sistemas de la Direccién de Informatica.

» Los desarrolladores de la Direccidn de Informética realizaron presentaciones virtuales
a través de Zoom con el propdsito de conocer los cambios realizados a las
aplicaciones después de la dltima auditoria realizada en la Subdireccién de
Investigacion y Desarrollo de Sistemas.

Las aplicaciones revisadas fueron las siguientes:
Sistema Autenticacion

Sistema Control de Documentos
Sistema de Centros de Acopio

Sistema de Comedores Web

Sistema de Comedores Desk

Sistema Formularios Web

Sistema de Recursos Humanos
Sistema Informacion Publica

Sistema Jovenes Protagonistas
Sistema de Recursos Humanos (Fodes)

* Se examino el "Registro de Pruebas de Software" de la Subdireccion de Investigacion
y Desarrollo de Sistemas para validar las modificaciones y/o correcciones solicitadas
por los usuarios finales y el estado de las mismas en los ambientes que se realizan
(pruebas y control de calidad) antes de generar la "Certificacion de Aprobacién de
Sistemas/Modulos de Aplicacién" por la Subdireccion de Investigacion y Desarrollo
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de Sistemas para la aprobacion y publicacion en el ambiente de produccion.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.1 DEFICIENCIAS SIN ACCION

1. GUIA DE PRUEBAS SOBRE VALIDACIONES DE SISTEMAS y GUIA PARA PRUEBAS
UNITARIAS DE SISTEMAS

Riesgo materializado
Inconsistencias en el Sistema de Almacén -SALMI-

Condicion

Al realizar el analisis del funcionamiento del Sistema de Almacén -SALMI- utilizado por el
Encargado de Almacén del Fondo de Proteccion Social -FOPROSO-, se encontraron las
siguientes inconsistencias:

* En las sumatorias de los valores consignados en la constancia de ingreso a almacény a
inventarios (forma 1H), no refleja los valores reales ingresados en el sistema, quedando
los valores aproximados.

* Al realizar los despachos de almacén se reflejan las cantidades solicitadas, pero no el
precio que les corresponde, quedando las casillas con valor cero.

* En referencia a los saldos reflejados en las tarjetas Kardex, se visualiza que al momento
gue las unidades administrativas solicitan los bienes que les corresponde, el sistema deja
solicitar mas productos de los que en realidad tienen en existencia en su inventario,
quedando los saldos negativos.

Comentario de la Auditoria

La Subdireccion de Investigacion y Desarrollo de Sistemas ha tomado las acciones
necesarias para implementar los cambios solicitados por la Subdireccion Administrativa
del Fondo de Proteccion Social en el Sistema de Almacén -SALMI-, se estéd realizando el
proceso de pruebas de Control de Calidad; sin embargo el usuario final no ha validado las
modificaciones para que los cambios sean colocados en el entorno de produccion.

Comentario de los Responsables

Por medio del oficio SIDS- DI-128-2023- CEDVM de fecha 9 de marzo de 2023 la
Subdireccion de Investigaciéon y Desarrollo de Sistemas informé al Subdirector
Administrativo del Fondo de Proteccion Social lo siguiente:

"..nos complace informar que los cambios solicitados con respecto al OFICIO No.
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FPSUA-047-2023 J.M recibido en la Direccion de Informatica el dia 08 de marzo de 2023,
para la Unidad de Almacén 202, han sido realizados, los cuales estan siendo sometidos a
pruebas de Control de Calidad por parte del personal delegado en la Subdireccién de
Investigacion y Desarrollo de Sistemas, asi mismo se les informa que cualquier
modificacion necesaria en los distintos Sistemas la Subdireccidn lleva a cabo un proceso
a fin de transferir estas modificaciones al entorno de produccién”.

Responsables del area

CHRISTIAN ENRIQUE DEL VALLE MERIDA
EDDY NOE GUZMAN OROZCO

Recomendaciones

No.

Descripeion

Fecha creacion

Sistema de Almacen -SALMI

Que la Subdireccion de Investigacidon y Desarrollo establezca un plazo prudencial, para
finalizar con las actividades siguientes

* Conciulr las pruebas de control de calidad v Ia validacion de las mismas por los
encargados de QA {quaiity assurance) de la Subdireccicn de Investigacion y Desarrollo
de Sistermas

¥ Realizar fa generacion de pruebas fisicas por parte de los usuanos de ia Unidad de
Almacén de la Subdireccion Adnunistiativa del Fondo de Proteccion Sacial

* Verficar que la impresion de las tarjeias Kardex se realice con los saldos reales
correspondientes y gue los mismes sean validados por la Unidad de Almacén de Ia
Subdireccion Administrativa del Fondo de Proteccion Soclal

* Generar la Certificacion de Aprobacion de Sislemas/ Modulos de Aplicacion por la
Subdireccion de Investigacion y Desairollo de Sistemas

Del resultado de las acciones complementatias descritas, debera informarse a la
Comisién de Auditoria actuante en la presente auditona

20/03/2023

8. CONCLUSION ESPECIFICA

» Se consideran adecuados los controles utilizados en el desarrollo, capacitacion y
mantenimiento de los sistemas de informacion administrados por la Subdireccion
de Investigacion y Desarrollo de Sistemas de la Direccidn de Informatica del
Ministerio de Desarrollo Social.

* Se considera apropiado el "Registro de Pruebas de Software" que aplica el drea de
control de calidad (QA) de la Subdireccién de Investigacién y Desarrollo de
Sistemas de la Direccion de Informatica para garantizar el mantenimiento de los
sistemas de informacion durante el ciclo de vida de los mismos.

9. EQUIPO DE AUDITORIA
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¢ Inventario de las aplicaciones desarrolladas por la Subdireccién de Investigacion y
Desarrollo de Sistemas

e Presentaciones en video de los cambios realizados a las aplicaciones en produccion
después de la ultima auditoria practicada en la Subdireccion de Investigacién y
Desarrollo de Sistemas de la Direccidn de Informatica

e Registro de las pruebas de software realizadas por el area de control de calidad (QA) de
la Subdireccidn de Investigacién y Desarrollo de Sistemas de la Direccién de Informatica.

* Nombramiento de auditoria NAI-001-2023

C Y

Y g ann s
Licda, Rosa L @m"fdfﬂzﬁemus

Directora-de Auditoria Interna a.l.
Ministerio de Desarrollo Social
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AUDITORIA INTERNA
MINISTERIO DE DESARROLLO SOCIAL
NOMBRAMIENTO DE AUDITORIA (DE) CUMPLIMIENTO
No. NAI-001-2023

CAl: 00001
Guatemala, 01 de febrero de 2023

Equipo de Auditoria
Jose Eulalio Andrade Lopez ( Supervisor )
Mario Idabel Lucero Cotto ( Coordinador, Auditor )

En cumplimiento al Acuerdo nimero A-070-2021, de fecha 28 de octubre de 2021, emitido por
el Contralor General de Cuentas, articulo 1y 2 y en cumplimiento a las funciones de Auditoria
Interna se le(s) designa para que se constituya(n) en la (el) DIRECCION DE INFORMATICA,;
para que practiquen auditoria (de) Cumplimiento por el periodo comprendido del 01 de
febrero de 2022 al 31 de enero de 2023.

Esta auditoria debe: Revisar el adecuado control en el desarrollo, capacitacién y mantenimiento
de la operatividad de los sistemas administrados por el MIDES, para garantizar su ciclo de vida
conforme a las necesidades de las dreas administrativas.

El riesgo identificado que dio origen al nombramiento es: Las politicas y procedimientos de
Desarrollo de Software no garanticen la existencia de controles y mecanismos que
respalden la cobertura de los sistemas informéticos y la funcionabilidad de los procesos.

Los resultados de su actuaciodn, los haran constar en papeles de trabajo e informe, emitiendo
la  conclusién correspondiente al 4rea evaluada. El informe final debe presentarse el
31-03-2023
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Licda. Rps Lid'@;‘fam‘dﬁfemus PAOBEREN)
Directora-tie Auditoria Interna a.i. ' >
Ministerio de Desarrollo Soclal




