GOBIERNO /+ | MINISTERIO DE
GUATEMALA @ DESARROLLO

ALDITAROGHD CIAMMATYY O | SOCIAL
OFICIO DAI-AM-143-2023/mrm
Guatemala, 07 de junio de 2023
Licenciada M’NISTE@QEFQESARROHO SOCIAL
Mayra Alejandra Mac Donald D -0
Directora de Informacion Publica
MINISTERIO DE DESARROLLO SOCIAL

Presente.

Estimada Directora:

Por medio de la presente y en cumplimiento al Decreto 57-2008, Ley de Acceso a la
Informacidn Publica, Articulo 10 numeral 23) Obligaciones de Transparencia “Los informes
finales de las auditorias gubernamentales o privadas practicadas a los sujetos obligados
conforme a los periodos de revisioncorrespondientes”.

Para el efecto, anexo el referido Informe que consta de nueve (09) folios, mas el presente,
a los siguientes correos electrdénicos: mmacdonald @mides gob.gt; asantizo@mides.gob.gt;
smazariegos@mides.gob.gt

NOMBRAMIENTO AUDITORIA NOMBRE
AUDITORIA
Interno No. 008- Seguimiento Seguimiento a Recomendaciones
2023 de Auditoria, Auditoria de

Cumplimiento (Informatica)
Subdireccién de Soporte Técnico
Direccion de Informatica

Atentamente,

Lic. Alan jW Veldsquez
Director deAuditoria Interna a.i.

Ministerio de Desarrollo Social

C.c. Direccién de Auditoria Interna

Sta. avenida B-78 zona 9, Guatemala, edificio Plaza lLauderdale
lel¢fono: (502) 2300-5400
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MINISTERIO DE DESARROLLO SOCIAL
DIRECCION DE AUDITORIA INTERNA
NOMBRAMIENTO INTERNO No. 008-2023

SEGUIMIENT’O A RECOMENDACIONES DE AUDITORIA
AUDITORIA DE CUMPLIMIENTO (INFORMATICA)
SUBDIRECCIQN DE SOPORTE TECNICO
DIRECCION DE INFORMATICA

GUATEMALA, JUNIO DE 2023
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INTRODUCCION

De conformidad con el nombramiento interno No. 008-2023 de fecha 14 d= abril de
2023, fui designado para realizar consejo o consultoria de seguimiento a las
recomendaciones emitidas por la Direccion de Auditoria Interna, que quedaron en
proceso y/o pendientes de atender en informes anteriores en la Direccién de
Informatica, Subdireccién de Soporte Técnico, durante el periodo auditado y el
estado de los mismos a la presente fecha.

OBJETIVOS
General

Realizar seguimiento a las recomendaciones de auditorias anteriores formuladas
por la Direccion de Auditoria Interna.

Especifico
Verificar si existen recomendaciones de informes de afios anteriores en los estados
de Cumplida, No cumplida, En proceso y Pendientes.

ALCANCE DE LA ACTIVIDAD

Se efectud seguimiento a cinco recomendaciones que quedaron en proceso como
resultado del Informe de Auditoria de Cumplimiento (Informatica) realizada en la
Subdireccion de Soporte Técnico de la Direccion de Informatica, durante el periodo
comprendido del 01 de Enero de 2021 al 30 de Junio de 2022.

RESULTADOS DE LA ACTIVIDAD

Mediante oficio SST-DI-379-2023/CETP/ac de fecha 26 de mayo de 2023, Ia
Subdireccién de Soporte Técnico de Ia Direccién de Informatica describio las
acciones realizadas para cumplir con las recomendaciones de Auditoria Interna, las
cuales se encuentran en el anexo adjunto. El resultado al trabajo realizado se
resume a continuacion:

COMENTARIOS GENERALES

Se determiné que dos (2) recomendaciones que emiti6 la Direccion de Auditoria
Interna han sido atendidas, como se detalla a continuacién:
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NAI-021-2022
DEL 01 DE ENERO DE 2021 AL 30 DE JUNIO DE 2022
COMPUTADORAS RALENTIZADAS

RESPUESTAS DE LOS AUDITADOS

* La Subdireccion de Soporte Técnico ha planificado y solicitado los recursos
necesarios para el uso y actualizacién de hardware y software.

e Asimismo, ha migrado hacia sistemas operativos y programas mas recientes
(Windows 10 y 11 y Office 2021 )-

o También ha automatizado por medio de la consola de antivirus que
administra la Subdireccién de Infraestructura de la Direccién de Informatica.

e Ha realizado cambio y ampliacién de memoria RAM en equipos que son
compatibles con aumento de RAM.

* Los respaldos de informacion se realizan periodicamente (a cargo de la
Subdireccion de Infraestructura de la Direccidn de Informatica).

COMENTARIO DE AUDITORIA

En virtud que las acciones realizadas por la Subdireccidn de Soporte Técnico
mejoran la atencién y el servicio que presta la Direccion de Informatica a los usuarios
y disminuye el riesgo de posible sancién economica por parte de la Contraloria
General de Cuentas por incumplimiento a las recomendaciones realizadas por la
Direccion de Auditoria Interna, este hallazgo se considera atendido.

NAI-021-2022
DEL 01 DE ENERO DE 2021 AL 30 DE JUNIO DE 2022
FALTAN RECURSOS TECNOLOGICOS EN LAS SEDES DEPARTAMENTALES

RESPUESTAS DE LOS AUDITADOS

Se incluyd en el Plan Anual de Compras de la Direccion de Informatica -PAC- los
equipos e insumos necesarios para realizar las funciones asignadas en el Acuerdo
Ministerial 07-2012 de fecha 7 de mayo 2012 (Reglamento Interno del Ministerio de
Desarrollo Social.

El uso de equipo de cémputo esta normado, de acuerdo a lo que indica el Capitulo
V, articulos: 129 al 156, del Manual de Procedimientos de la Direccién de
Informatica.

COMENTARIO DE AUDITORIA

En virtud que la Direccién de Informatica no es responsable de la adquisicién de los
equipos e insumos mencionados pero que si los incluyé en la Plan Anual de
Compras, este hallazgo se considera atendido por parte de la Direccion de
Informatica.
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Se determind que tres (3) recomendaciones que emitio Ia Direccion de Auditoria
Interna estan en proceso, como se detalla a continuacion:

CUA 71376
DEL 01 DE ENERO DE 2017 AL 31 DE DICIEMBRE DE 2017
FOTOCOPIADORAS MULTIFUNCIONALES EN MAL ESTADO

RESPUESTAS DE LOS AUDITADOS

El personal técnico de la Subdireccién de Soporte Técnico de la Direzcion de
Informatica, realiza dos veces al afio visitas técnicas a las sedes departamentales y
municipales del MIDES, asimismo en Sede Central del MIDES, y en ellas realiza
levantado y actualizacion del inventario de equipo de computo que encuentran al
momento de la visita técnica. En el caso de equipos obsoletos, dafados o
inservibles, el personal técnico procede a generar y entregar a los usuarios el
respectivo Dictamen Técnico y es el usuario el responsable directo de realizar Ia
gestion o tramite de entrega del equipo en la Subdireccién de Inventarios.

COMENTARIO DE AUDITORIA

Derivado que los equipos de impresion mencionados estan obsoletos,
descontinuados, sin garantia, sin fabricacién de repuestos y sin soporte técnico
por parte de los fabricantes, adicional a lo anterior considerando que el ciclo de
vida util de un equipo de impresién esde 3a 5 afios pudiendo extenderse hasta
7 anos con repuestos adecuados y que los equipos tienen mas de 12 afios y que
se ha realizado el inventario fisico de los equipos durante las visitas técnicas, la
evaluacion de los mismos y los dictamenes técnicos respectivos para solicitar Ia
baja de las fotocopiadoras multifuncionales, este hallazgo se considera en proceso
porque aun estan pendientes las gestiones de los responsables para solicitar la baja
a la Subdireccion de Inventarios.

CUA 79630
DEL 01 DE ENERO DE 2018 AL 31 DE DICIEMBRE DE 2018
INVENTARIO DE HARDWARE INSTITUCIONAL DESACTUALIZADO

RESPUESTAS DE LOS AUDITADOS

El personal técnico de la Subdireccion de Soporte Técnico realiza dos veces al afio
las visitas técnicas a las sedes departamentales y municipales del MIDES, asimismo
en Sede Central del MIDES, y en ellas realiza levantado y actualizacion del
inventario de equipo de computo que encuentran al momento de la visita técnica.

COMENTARIO DE AUDITORIA
En virtud que los inventarios fisicos periddicos efectuados durante las visitas

técnicas que la Subdireccién de Soporte Técnico de la Direccién de Informatica
realiza en las sedes departamentales ayudan a mantener actualizado el inventario
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de hardware institucional: sin embargo, existen traslados pendientes de bienes
(incluyendo computadoras) que provienen de otras instituciones que ejecutaban
programas sociales que auin no han sido actualizados en el inventario de hardware
institucional.

En virtud de lo anterior, este hallazgo se considera en proceso.

RECOMENDACIONES:
Direccion de Informatica:

a) Que realice un inventario general del hardware institucional en cada una de
las unidades administrativas del Ministerio clasificando el equipo en buen
estado y mal estado.

b) Que, de acuerdo al inventario mencionado, realice los dictdmenes técnicos
necesarios para determinar la cantidad de equipo electrénico reparable y no
reparable. Para el caso de equipo reparable, realice las gestiones necesarias
ante la Subdireccion de Compras, para adquirir los insumos y repuestos
necesarios para ponerlos en funcionamiento.

c) Para los casos del equipo inservible o no reparable emita los dictdamenes
técnicos respectivos, en seguida informe a las unidades responsables de su
custodia, para que éstos inicien el tramite de baja del inventario de dichos
bienes.

d) Que implemente un control adecuado del inventario de hardware institucional
para ubicar el equipo, documente su estado fisico y planifique el
mantenimiento del mismo. -

NAI-021-2022

DEL 01 DE ENERO DE 2021 AL 30 DE JUNIO DE 2022

LOS COORDINADORES DEPARTAMENTALES NO UTILIZAN EL CORREO
INSTITUCIONAL

RESPUESTAS DE LOS AUDITADOS ;

Por medio del OFICIO DCO-SA-0385-2022/BWSO/asse de fecha 24 de octubre de
2022, la Direccién de Coordinacién y Organizacion solicité la creacion de usuarios
de dominio y correo institucional para los Coordinadores Departamentales.

COMENTARIO DE AUDITORIA

En virtud que las cuentas de correo electronico institucionales fueron solicitzdas por
el Director de Coordinacién y Organizacion, pero atin no estan siendo utilizadas por
los Coordinadores Departamentales, se establecio que las recomendaciones de |a
Auditoria Interna han sido atendidas parcialmente en cuanto a la creacién de las
cuentas por parte de las direcciones mencionadas sin embargo la DCQO no ha
instruido a los coordinadores para que la comunicacion oficial se realice per dicho
medio, por lo cual este hallazgo se considera en proceso.
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Recomendacion:

Que el Director de Coordinacion y Organizacién instruya a los Coordinadores

Departamentales y al personal a su cargo para que realicen las siguientes acciones:

a) Evaluar las solicitudes de correo electrénico de acuerdo al perfil de cada
puesto.

b) Utilizar direcciones de correo electronico privados solamente para asuntos
personales.

c) Controlar y administrar el tamafio de los archivos adjuntos para que los
mismos no sobrepasen el limite establecido por la Direccion de Informatica
(13 Mb). :

d) Usar servicios como OneDrive o Google Drive (en la nube) para el envio de

archivos de mayor tamafio, debiendo solicitar el apoyo de la Direccion de

Informatica en caso sea necesario.

W A7 Lic. Jose Edlalio Andrage e,
- Sugervisor de Additoria o
DIRECCION DE AUDITORIA INTERNA DIRECCION DE AUDITORIA INTERNA Lic. Alan Jefsué Myibe Veldsquez

MINISTERIO DE DESARROLLO SOCIAI MINISTERIO DE DESARROLLO SOCIAL Director @de Audoria Interna a.i.
Ministerlo de Desarrollo Social
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