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Estimada Directora:

Por medio de la presente y en cumplimiento al Decreto 57-2008, Ley de Acceso a la Informacion
Plblica, Articulo 10 numeral 23) Obligaciones de Transparencia “Los informes finales de las
auditorias gubernamentales o privadas practicadas a los sujetos obligados conforme a los periodos
de revision correspondientes”.

Para el efecto, anexo el referido Informe que consta de veintitn (021) folios, mas el presente, a los
siguientes  correos  electronicos: mmacdonald@mides.gob.gt; asantizo@mides.gob.gt;
smazariegos@mides.gob.gt

NOMBRAMIENTO AUDITORIA NOMBRE
AUDITORIA
Interno No. 013- Seguimiento Informe Seguimiento a
2023 de fecha 6 de Recomendaciones de Auditoria de
junio de 2023 Cumplimiento (Informatica)
Subdireccién de Infraestructura
Tecnoldgica, Direccion de Informatica

Atentamente,

L. Sanat Ramrney
Director
Direccién de Auditoria Interna
Ministerio de Desarrollo Social

C.c. Direccién de Auditoria Interna
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INTRODUCCION

De conformidad con el nombramiento interno No. 013-2023 de fecha 6 de junio de
2023, fui designado para realizar consejo o consultoria de seguimiento a las
recomendaciones emitidas por la Direccion de Auditoria Interna, que quedaron en
proceso y/o pendientes de atender en informes anteriores en la Subdireccion de
Infraestructura Tecnolégica de la Direccidn de Informatica. Esta actividad tiene un
alcance que comprende desde el periodo auditado hasta la fecha actual y tiene
como objetivo principal evaluar el estado actual de las recomendaciones emitidas
anteriormente.

OBJETIVOS

General

Realizar consejo o consultoria de seguimiento a las recomendaciones de informes
de afios anteriores en la Subdireccion de Infraestructura Tecnoldgica de la Direccion
de Informatica emitidas por la Direcciéon de Auditoria Interna.

Especificos

o \Verificar si existen recomendaciones de informes de afios anteriores en los
estados de Cumplida, No cumplida, En proceso y Pendientes.

e Verificar la existencia de cédulas de consenso de recomendaciones para
verificar el estado de cumplimiento de las recomendaciones emitidas.

ALCANCE DE LA ACTIVIDAD

Se efectud seguimiento a las recomendaciones que quedaron pendientes y en
proceso como resultado del Informe de Auditoria de Cumplimiento (Informatica)
realizada en la Subdireccion de Infraestructura Tecnoldgica de la Direccion de
Informatica, durante los periodos comprendidos del 01 de enero de 2020 al 31 de
agosto de 2020 (CUA 89144) y del 01 de septiembre de 2020 al 30 de junio de 2021
(CUA 101977).

RESULTADOS DE LA ACTIVIDAD

Mediante oficio SIT-466-2023/RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnoldgica de la Direccion de Informatica describié
las acciones realizadas para cumplir con las recomendaciones de Auditoria Interna,
las cuales se encuentran en los anexos adjuntos. El resultado al trabajo realizado
se resume a continuacioén:
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COMENTARIOS GENERALES

Se identific6 que una (1) de las recomendaciones emitidas por la Direccion de
Auditoria Interna aun se encuentra en proceso, como se detalla a continuacion:

CUA: 89144
Del 01 de enero de 2020 al 31 de agosto de 2020
Falta de un Plan de Recuperacion de Desastres

Durante la evaluacién de la documentacion proporcionada por la Direccion de
Informatica, cuestionario de control interno y oficios recibidos, se pudo
determinar que a la presente fecha la Direccion de Informatica no cuenta con
un Plan de Contingencias Tecnolégicas debidamente aprobado,
implementado y probado, a pesar que desde 2019 se dio seguimiento a dicha
deficiencia en el informe correspondiente. Sin embargo, no se ha realizado o
formalizado documentalmente, como corresponde a través de un manual.

RESPUESTAS DE LOS AUDITADOS

Mediante el oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
manifestd lo siguiente: “... adjunto copia de las gestiones realizadas por esta
Direccién mediante oficio DI-083-2023/ENGO/madi con fecha 8 de marzo de 2023,
en el cual se solicita apoyo a la Direccion de Diseiio y Normatividad del Ministerio
de Desarrollo Social, para que el Plan de Recuperacion ante Desastres -DRP- de la
Direccién de Informatica en su version |, sea revisado para que tenga la forma,
disefio y formato y posteriormente continuar con el tramite administrativo
correspondiente.”

COMENTARIO DE AUDITORIA

Si bien se ha evidenciado un avance con las gestiones realizadas para revisar y
mejorar el Plan de Recuperacion ante Desastres (DRP) de la Direccién de
Informatica, es importante resaltar que el plan ain esta en revisién por la Direccion
de Disefio y Normatividad del Ministerio de Desarrollo Social. Por tanto, este
hallazgo se considera en proceso de atencion. Se recomienda dar seguimiento
puntual a este proceso y asegurarse de completar el manual del Plan de
Recuperacién de Desastres (contingencias tecnoldgicas) para garantizar una
respuesta adecuada ante posibles desastres 0 emergencias tecnolégicas en el
futuro.
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Se determin6 que siete (7) recomendaciones que emitid la Direcciéon de Auditoria
Interna han sido atendidas; asimismo, se determind que dos (2) recomendaciones
estan pendientes, como se detalla a continuacion:

NAI-021-2022
DEL 01 DE ENERO DE 2021 AL 30 DE JUNIO DE 2022
COMPUTADORAS RALENTIZADAS

En las Sedes Departamentales visitadas (Escuintla, Santa Rosa, Jutiapa,
Jalapa, El Progreso) se encontraron equipos de computacién desactualizados
que afectan negativamente el funcionamiento de los sistemas de informacion
y el desempenio del trabajo, asimismo provocan pérdida de tiempo.

RESPUESTAS DE LOS AUDITADOS

A través del oficio SIT-466-2023/RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnoldgica de la Direccidon de Informatica
manifesto lo siguiente:

e La Subdireccion de Soporte Técnico ha planificado y solicitado los recursos
necesarios para el uso y actualizacion de hardware y software.

e Asimismo, ha migrado hacia sistemas operativos y programas mas recientes
(Windows 10 y 11 y Office 2021).

e También ha automatizado por medio de la consola de antivirus que administra
la Subdireccién de Infraestructura de la Direccion de Informatica.

e Ha realizado cambio y ampliacion de memoria RAM en equipos que son
compatibles con aumento de RAM.

* Los respaldos de informacion se realizan periédicamente (a cargo de la
Subdireccion de Infraestructura de la Direccion de Informatica).

COMENTARIO DE AUDITORIA

Se reconoce que las acciones implementadas por la Subdireccién de Soporte
Tecnico han tenido un impacto positivo en la mejora de la atencion y el servicio
brindado por la Direccion de Informatica a los usuarios. Ademas, estas medidas han
disminuido el riesgo de posible sancion econémica por parte de la Contraloria
General de Cuentas, ya que se han atendido las recomendaciones realizadas por
la Direccion de Auditoria Interna. Por tanto, se considera que esta recomendacién
ha sido cumplida de manera satisfactoria. No obstante, se recomienda continuar
monitoreando y manteniendo actualizados los equipos para garantizar un 6ptimo
rendimiento y eficiencia en el futuro.

CUA: 101977
Del 01 de septiembre de 2020 al 30 de junio de 2021
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Incumplimiento a seguimiento de recomendaciones de informe anterior de
Auditoria

1. La Direccién de informatica posee equipo balanceador de trafico (F5)
desactualizado que no cuenta con soporte de mantenimiento por parte del
fabricante. La comisién de auditoria recomendé que se determine, analice
y gestione de manera oportuna la compra del equipo balanceador de trafico
(F5) para garantizar la continuidad y estabilidad de la infraestructura

relacionada con el trafico de red y el soporte correspondiente.

RESPUESTAS DE LOS AUDITADOS

Por medio del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccién de Infraestructura Tecnologica de la Direccion de Informatica
manifestd lo siguiente: “En relacion a los equipos balanceadores de trafico (F5).
Se realizo una prueba de concepto del balanceador de aplicaciones del
fabricante A10 la cual incluia la implementacién de una solucion virtual de
balanceo de aplicaciones que permitiera la conexidén a las aplicaciones del

ministerio.

La implementacion se realizé dentro de la infraestructura actual del Ministerio de

Desarrollo Social -MIDES- y se evalud la posibilidad de adquirir esta solucion.

Adicionalmente como parte de atencién de las recomendaciones el trafico de red
que se balanceaba por medio de los equipos del fabricante F5, se redirigi6 y
traslado al firewall, quitando de funcionamiento lo equipos que estaban
obsoletos y sin actualizacion de recibir trafico entrante que pudiera generar algtin

riesgo a la infraestructura tecnolégica del Ministerio.”

COMENTARIO DE AUDITORIA

Derivado que los equipos mencionados anteriormente han sido retirados de
funcionamiento y el trafico de red ha sido redirigido y trasladado al firewall,
consideramos que esta recomendacion ha sido cumplida de manera
satisfactoria. No obstante, se sugiere mantener un monitoreo constante de la
infraestructura y continuar tomando medidas proactivas para asegurar la

eficiencia y seguridad de la red en el futuro (ver anexos 1, 2 y 3).

2. No se tiene implementado un servicio de soporte para la proteccion
especifica de la base de datos, motivo por el cual, la comisién de auditoria
recomend6 implementar el servicio o soporte para la proteccién especifica

de la base de datos.

RESPUESTAS DE LOS AUDITADOS

Clo
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A través del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
informd lo siguiente: “Para atender este requerimiento actualmente se cuenta
con el servicio de los equipos barracuda backup los cuales permiten realizar
copias de seguridad de los archivos de backup generados por la base de datos
y tener el resguardo tanto en los equipos dentro del Centro de Datos como la
replicacion a la nube del fabricante la cual permite tener una copia de las bases
de datos en un entorno externo. (Se inserta tabla del servicio anteriormente
indicado y ACTA ADMINISTRATIVA No0.96-2023 de su ultima renovacion).”

COMENTARIO DE AUDITORIA

En virtud que se han realizado acciones y se ha implementado un procedimiento
automatico para realizar copias de seguridad de la base de datos, y que dichas
copias se encuentran resguardadas tanto en entornos internos como externos,
consideramos que esta recomendacion ha sido debidamente cumplida. La
adopcion de este servicio fortalecera la proteccion de la base de datos vy
contribuira a la seguridad de la informacién en el futuro. (ver anexos 4 y 5)

. Se pudo observar que la Direccion de Informatica ha presentado algunos
problemas para mantener al dia los pagos de contratos de mantenimiento
de los servicios de seguridad fisica, virtual, y en servicios publicos como
DNS Domain Name System (Sistema de Nombres de dominio) y WAF Web
Application Firewall (Firewall de aplicaciones web), por lo que la presente
comision de auditoria recomendé mantener al dia los pagos de los
contratos de mantenimiento de los servicios de seguridad fisica, virtual, y
en servicios publicos como el DNS Y WAF.

RESPUESTAS DE LOS AUDITADOS

Por medio del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
manifestd lo siguiente: “Esta subdireccién indica que su competencia es sobre
la gestion técnica para la renovacion de servicios que incluye la solicitud de
compra y especificaciones técnicas, mismas que son trasladadas directamente
a la Subdireccién de Compras de la Direccion Administrativa quienes se
encargan de todo el proceso administrativo y pagos correspondientes una vez
se define el proveedor que prestara el servicio.”

Con respecto a validar el servicio mencionado en el numeral 3, se demuestra
que se ha mantenido vigente para lo cual se adjunta captura de pantalla del
gestor web donde se muestra lo indicado. Asimismo, se presenta tabla de
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control de renovaciones del servicio anteriormente indicado Y ACTA
ADMINISTRATIVA No.35-2023 de su Ultima renovacion.

COMENTARIO DE AUDITORIA

Se constata que, al momento de la realizacion de esta auditoria, los contratos
de mantenimiento de los servicios de seguridad fisica, virtual y servicios
publicos, incluyendo el DNS y WAF, se encuentran vigentes y actualizados. Por
tanto, esta recomendacion se considera cumplida de manera adecuada. No
obstante, se destaca la importancia de mantener una coordinacion fluida entre
la Subdireccion de Infraestructura Tecnologica y la Subdireccion de Compras
para asegurar una gestion efectiva de los pagos de los contratos en el futuro.
(ver anexo 6)

_ Al momento de evaluar la respuesta del Cuestionario de Control Interno de
la presente auditoria, se determiné que a la fecha no se ha realizado
ninguna prueba de intrusién al sistema informatico (también conocida
como "penetration testing” en inglés), asi como tampoco se ha realizado
ninguna prueba de recuperacion con el sitio remoto alterno Navega, por lo
que la presente comision de auditoria recomienda realizar las pruebas a la
menor brevedad posible.

RESPUESTAS DE LOS AUDITADOS

A través del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
comunico lo siguiente: “Los backups de las bases de datos se prueban o validan
a diario segun se puede verificar en las imagenes adjuntas de pruebas de
restauracion de los backup de las bases de datos.

Restauracion de backups de las bases de datos institucionales: esta tarea se
realiza dos veces diarias de forma una por la mafiana y otra por la tarde.”

COMENTARIO DE AUDITORIA

Si bien se ha confirmado que se realizan pruebas diarias de restauracion de los
backups de las bases de datos, aun no se ha proporcionado evidencia de que
se hayan realizado pruebas de intrusion al sistema informatico y pruebas de
recuperacion con el sitio remoto alterno contratado a Navega para fortalecer la
seguridad del sistema y garantizar una adecuada respuesta ante posibles
incidentes o desastres. Por lo tanto, esta recomendacién se considera
pendiente de atencion.

_ Mediante el analisis de la informacion recibida de la Direccion de
Informatica, se observé que en la actualidad solo cuenta con 147 GB de
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espacio libre el equipo utilizado para el resguardo del backups semanal de
servidores, al agotarse el espacio disponible puede impedir que se
almacene completamente el backup semanal. La presente Comision de
Auditoria recomienda realizar las gestiones pertinentes para aumentar el
espacio libre para el resguardo de backup semanal.

RESPUESTAS DE LOS AUDITADOS

Por medio del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
informé lo siguiente: “Para solventar la disponibilidad de almacenamiento de
datos la Subdireccion de Infraestructura Tecnolégica y la Direccion de
Informatica gestionaron la adquisicion de una unidad de almacenamiento en red
SAN con capacidad de 75 TB. (Se adjunta ACTA DE RECEPCION EVENTO DE
COTIZACION C-M1DES-06- 2023, ACTA No. 313-2023 de su adquisicion).”

COMENTARIO DE AUDITORIA

Dado que se ha tomado la medida adecuada y se ha adquirido una unidad de
almacenamiento en red SAN con una capacidad considerable de 75 TB para
resolver la limitacion de espacio de almacenamiento de datos, consideramos
que esta recomendacién se considera cumplida de manera satisfactoria. No
obstante, se enfatiza la importancia de seguir monitoreando la capacidad de
almacenamiento y tomar acciones preventivas en el futuro para garantizar un
adecuado respaldo de la informacion (ver anexo 7).

. Se pudo evidenciar que algunos contratos de servicios y licenciamientos
de software se encuentran vencidos. La presente comisién de auditoria
recomienda que se hagan los seguimientos y coordinaciones con las areas
involucradas para que las autorizaciones y adquisiciones se hagan de
manera oportuna.

RESPUESTAS DE LOS AUDITADOS

A través del oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnoldgica de la Direccion de Informatica
manifestd lo siguiente: “Se indica que la Subdireccién de Infraestructura
Tecnolégica ha mantenido una gestion adecuada para la renovacién de los
servicios y licenciamientos a su cargo, logrando que los mismos se hicieran de
manera oportuna. Como evidencia se (adjunto documento) que muestra el
estatus de todos los servicios y licenciamientos a cargo, con estatus vigente y
no vencidos.”
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COMENTARIO DE AUDITORIA

En virtud que, al momento de la realizacion de esta auditoria, se ha confirmado
que todos los servicios y licenciamientos se encuentran vigentes y sin
vencimiento y que la Subdireccion de Infraestructura Tecnoldgica ha llevado a
cabo una gestion adecuada para la renovacion de los servicios y licenciamientos
a su cargo, asegurandose de que se realicen de manera oportuna, consideramos
que esta recomendacion ha sido debidamente cumplida. Sin embargo, se
reitera la importancia de mantener una gestion continua y proactiva en la
renovacion oportuna de estos contratos, para garantizar el correcto
funcionamiento de los servicios y el cumplimiento de los acuerdos establecidos.
(ver anexo 8)

. Se realizo verificacion de la proteccion de los equipos de
telecomunicaciones y cableado en los niveles 1, 2 y 3 del edificio que
ocupan las oficinas del MIDES, determinandose mediante inspeccién
ocular, que en los armarios donde son resguardados dichos equipos;
algunos no cuentan con puerta y los que si poseen no se encuentran bajo
llave, asi también se pudo observar cableado eléctrico y de red asi como
equipo electrénico en el piso expuesto y con poca o ninguna proteccion,
situacion que conlleva perdidas de recursos institucionales.

RESPUESTAS DE LOS AUDITADOS

Mediante el oficio SIT-466-2023 /RBMM/ehm de fecha 18 de julio de 2023, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica
comunico lo siguiente: “La Subdireccion de Infraestructura Tecnolégica de la
Direccion de Informatica mediante la solicitudes de compra SIT-070-2022, SIT-
075-2022, SIT-017-2023 y especificaciones técnicas ET-MIDES-DI-SIT-070-
2022, ET-MIDES-DI-SIT-075-2022, ET-MIDES-DI-SIT-017-2023 realizé las
gestiones correspondientes para adquirir gabinetes tipo rack aéreo,
organizadores para cableado, PDUs, (unidades de distribucién de energia),
patch cords (cables de conexion), entre otros para mejorar el cableado
estructurado en general del edificio Lauderdale, logrando adquirir lo solicitado.
(Se adjunta ACTAS ADMINISTRATIVAS No. 340-2022, No. 357-2022 No. 88-
2023 de su adquisicidn); se ha iniciado ya con el reemplazo de los armarios
(gabinetes aéreos) donde son resguardados lo equipos de comunicacién y red
en los Niveles 1 y 2. Se adjunta fotografias de lo realizado.”
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COMENTARIO DE AUDITORIA

Con base en la respuesta proporcionada por la Direccién de Informatica y las
acciones tomadas para abordar los problemas identificados, consideramos que
esta recomendacion ha sido cumplida adecuadamente (ver anexo 9)

CUA: 101977
Del 01 de septiembre de 2020 al 30 de junio de 2021
Equipo asegurado con valor inferior al minimo deducible de la péliza

Al revisar la informacién de equipo electronico asegurado en el afio 2021
enviada por la Subdireccion de Inventarios, se pudo observar que la
cotizacion de la aseguradora, indica que por cobertura basica de equipos
electrénicos aplica 10% sobre la pérdida final indemnizable con un deducible
minimo de Q.1,000.00. Por lo que se procedié al analisis de 100 tarjetas
incluidas en el listado enviado a la aseguradora y se pudo evidenciar que
dentro de las tarjetas analizadas se encuentran registrados un total de 345
equipos cuyo valor es menor de Q.1,000.00.

RESPUESTAS DE LOS AUDITADOS

En respuesta a las recomendaciones presentadas en el oficio SUBINV-VG-481-
2023 con fecha 18 de julio de 2023, la Subdireccién de Inventarios de la Direccion
Administrativa informé las siguientes acciones a tomar:

e Se depuraran los bienes que no cumplan con los requerimientos del deducible
de la péliza. Ademas, se realizara un analisis de los bienes asegurados en las
proximas pélizas de seguro y se recomendaran condiciones mas adecuadas
para la contratacion.

e Se cumplirdan con los requerimientos técnicos y las recomendaciones del
fabricante para el correcto funcionamiento de los equipos electronicos. Se
verificara el uso adecuado de los equipos siguiendo las especificaciones de los
fabricantes.

e Se notificara periddicamente a la aseguradora sobre cualquier cambio que
ocurra en el listado de equipos electronicos para ajustar las coberturas y, como
resultado, el costo real de la prima de seguro anual. Se solicitara al
departamento de compras que gestione la negociacién para actualizar la pdliza
y ajustar la cobertura y la prima del seguro en consecuencia.

o Ademas, se aclaré que el listado de tarjetas adjunto al oficio no pertenece en su
totalidad a los equipos electronicos incluidos en la péliza del seguro del afio
2021, y que las tarjetas de responsabilidad pertenecen al archivo muerto, ya que
los bienes de activos asociados han sido dados de baja. Se tomaran las medidas
adecuadas segun las recomendaciones de la Direccién de Auditoria.
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COMENTARIO DE AUDITORIA

Se observa que hasta el momento no se han evidenciado avances en el
cumplimiento de las recomendaciones de la Direcciéon de Auditoria Interna. Por lo
tanto, las mismas se consideran pendientes de ser atendidas por parte de la
Subdireccién de Inventarios de la Direccién Administrativa. Se insta a realizar las
acciones necesarias para abordar las recomendaciones y mejorar la gestion de los
equipos electronicos asegurados.
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ANEXOS

Anexo 1: imagen de la implementacidn realizada del equipo balanceador de trafico
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Anexo 2: imagen de la implementacidn realizada del equipo balanceador de trafico
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Anexo 4: monitoreo de backups
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Anexo 5: bitacora de backups
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Anexo 6: Cortafuegos de aplicaciones de Internet (Web Application Firewall)
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Anexo 7: Monitoreo de la red de 4rea de almacenamiento (SAN)
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Anexo 8: listado de servicios tercerizados
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Anexo 9: organizacién de los gabinetes aéreos

Después
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DIRECCION DE AUDITORTA INTERNA
NOMBRAMIENTO INTERND No. 013-2023 .
SEGUIMIENTO DE RECOMENDACIONES DEAUDITORIAS ANTERIORES

Guatemala, 06 de junio de 2023,

Licenciados
Mario Idabel Lucero Cotto (Coordinadora, Audltora)
José Bulallo Andrade Lépez (Supervisor)

4

Encumplimieito & Acuerdo Nimera A-70-2021 de fechn 28 de netusre de 2021, smitide pior la Contraloris
General dé Cuentay, artizulo |y 2, de oy Normas de Auditeria Interna Giubsrhamental NAIGUB-1
“Requetimienibs Gengrales” y NAIGUB-8 “Seguimionte o fnciones™ v in Ordenanza di Auditoria
Interna Guberamunial, Capitula 1, nimeral 2, se les designn pir que eit Tepresenticitn de Direcaidn de
Auditorla Intérna, realfosn chnsejo o ltorin de gepulmi i las. recomendaciones emitieing por lu
Direccian de Auditorip Interna, que quedaran en p wo pendi de atenderen informes anlatiores, en
In Subsdireccion de Infraestructura Ty légica de la Dircecitn de Infbrmat

ANTECEDENTES

La Comision durd seguimienton lag recomenidaciones que quedaron en proceso, en el informe emitido con base
al Nombramientos de Auditorin de Cumplimisnto N, NAE3-2022, su ampliacin No. NAI-3-2022-1 y
Nombramithios Interios No., 002-2022, No. 031-2032.

OBJETIVOS
GENERAL

Realizar cansejo o consulloria de seguimiento a Jas recomendaciones de informes de afios anteriores, emitidas
por la Direteién de Auditoria Intema,

ESPECiFICO
¢ Verificar 5i existen recomendaciones en los estados de Cumplida, No Cumplida, En Proceso ¥
Peadientes,
¢ Verificer la existencia de cadilas de ¢ o de R daciones para verificar el estado de

cumplimiento de lag recomendaciones emiidss,

DURACION DIl LA AUDITORIA v ENTREGA DE INFORME:

El periodo de efecucisn sers del 06 de junio al 31 de julig del 2023, los resultados de su actuscidn, Ios hiard
consiar en papeles de trabajo, marriz o informe, emitiendo |a conclusion corespondiente al Area evalugda,
misma que debe presantar en cotiyunte con los resuliatos del CAJ nonte. )

thW; eldsquer
Directofde fitorla Interna a, .

Ministerio de Desarrollo Social

Atentamente,
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GLOSARIO
Backup :
El término "backup” (respaldo o copia de seguridad en espafiol) se refiere a la accion
de crear una copia duplicada de los datos, archivos, programas o sistemas
informaticos con el propésito de protegerios ante posibles pérdidas, danos o
corrupcién de la informacion original. Estas copias de seguridad se almacenan en
otro medio, como discos duros externos, servidores remotos, cintas magneticas,

dispositivos de almacenamiento en la nube u otros dispositivos de almacenamiento
seguro.

Cloudflare WAF

Es una solucidn basada en la nube que ofrece proteccion de aplicaciones web con
una interfaz facil de usar y configurar. Proporciona una gran cantidad de reglas
predefinidas y personalizables para proteger contra amenazas comunes.

Domain Name System

“Sistema de Nombres de Dominio” en espafiol, abreviado como DNS, es una
infraestructura fundamental de Internet que se encarga de traducir los nombres de
dominio legibles por humanos en direcciones IP numeéricas que las computadoras
utilizan para identificar y comunicarse entre si en la red.

Equipo balanceador de trafico

Es un dispositivo utilizado en redes informaticas para distribuir de manera equitativa
y eficiente la carga de trabajo entre varios servidores o recursos disponibles. Su
funcion principal es mejorar el rendimiento, la disponibilidad y la confiabilidad de los
servicios proporcionados por los servidores, asegurandose de que cada servidor
reciba una carga de trabajo equilibrada y no se sobrecargue.

Firewall

Es una medida de seguridad informética disefiada para proteger una red o sistema
informatico al controlar el trafico de datos que entra 'y sale de la red. Funciona como
una barrera entre una red privada y una red no confiable (como Internet),
permitiendo o bloqueando el fluo de datos basado en reglas de seguridad
establecidas.

Memoria RAM:

La memoria RAM (Random Access Memory, en espafnol "Memoria de Acceso
Aleatorio") es un componente esencial de cualquier computadora u otro dispositivo
electronico, como smartphones o tabletas. Se trata de una memoria de tipo volatil,
lo que significa que su contenido se borra cuando se apaga el dispositivo.
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Patch cord

Es un cable corto y flexible que se utiliza cominmente para conectar dispositivos de
red, como computadoras, switches, enrutadores, paneles de conexién y otros
equipos de telecomunicaciones. También se conoce como "cable de conexién" o
“cable patch".

PDU

Son las siglas de "Power Distribution Unit", que en espafriol se traduce como "Unidad
de Distribucién de Energia". Es un dispositivo utilizado en centros de datos y
entornos de redes para administrar y distribuir la energia eléctrica a varios equipos
y dispositivos conectados.

Penetration testing:

Las pruebas de penetracion, también conocidas como pruebas de intrusiéon o
"penetration testing" en ingiés, son un tipo de evaluacion de seguridad informatica
que tiene como objetivo identificar y poner a prueba las vulnerabilidades de un
sistema, red, aplicacion o infraestructura tecnoldgica en busca de posibles
debilidades que podrian ser explotadas por ciberdelincuentes o atacantes externos.

Rack aéreo

Es una estructura o bastidor de metal especialmente disefiado para montar y
organizar equipos y dispositivos de tecnologia, como servidores, switches, routers,
paneles de parcheo, unidades de almacenamiento y otros componentes de red y

comunicacion. También se conoce como "rack suspendido” o "rack de montaje en
techo".

Router

Es un dispositivo de red que se utiliza para interconectar diferentes redes
informéticas y facilitar el enrutamiento de datos entre ellas. También se le conoce
como "encaminador” en espafiol.

SAN

Es el acrénimo de "Storage Area Network" en inglés, que en espafiol se traduce
como "Red de Area de Almacenamiento”. Se trata de una infraestructura de
almacenamiento de datos que se utiliza para conectar dispositivos de
almacenamiento, como unidades de disco duro, matrices de discos, cintas

magnéticas y otros dispositivos de almacenamiento, a través de una red de alta
velocidad.

Switch

Es un dispositivo de red utilizado para interconectar equipos y dispositivos en una
red local (LAN) y facilitar la comunicacién entre ellos. También se le conoce como
"conmutador" en espafiol.
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Cortafuegos de Aplicaciones de Internet es un tipo de firewall disefiado
especificamente para proteger las aplicaciones web de ataques y amenazas en
linea. Su funcién principal es monitorear, filtrar y bloquear el trafico HTTP y HTTPS
que se dirige a una aplicacién web, con el objetivo de garantizar la seguridad y la
integridad de los datos que maneja la aplicacion.
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