Ministerio de

Desarrollo Social
OFICIO DAI-EA-406-2024/mrm
Guatemala, 26 de agosto de 2024
DESARROLLO SOCIAL
MINISTERIO DE m
Licenciada
Dilia Magdaly Cabrera Lopez
Directora

Direccion de Informacion Publica
MINISTERIO DE DESARROLLO SOCIAL
Presente.

Estimada Directora:

Por medio de la presente y en cumplimiento al Decreto 57-2008, Ley de Acceso a la
Informacion Publica, Articulo 10 numeral 23) Obligaciones de Transparencia “Los informes
finales de las auditorias gubernamentales o privadas practicadas a los sujetos obligados
conforme a los periodos de revision correspondientes”, a los siguientes correos electrénicos

dcabrera@mides.gob.gt, asantizo@mides.gob.gt; smazariegos@mides.gob.gt.

Para el efecto, anexo el referido Informe de Auditoria Interna, que consta de trece (013).
folios, mas el presente.

NOMBRAMIENTO | AUDITORIA | NOMBRE

AUDITORIA
Interno No. 032- Seguimiento | SEGUIMIENTO A RECOMENDACIONES DE
2024 AUDITORIAS ANTERIORES SUBDIRECCION

DE INFRAESRUCTURA TECNOLOGICA
DIRECCION DE INFORMATICA

Atentamente, /

DIRECP l“\i C~
MINISTERIO DE DE

C.c.:  Archivo Auditoria Interna, MIDES

5ta. avenida 8-78 zona 9, Guatemala, edificio Plaza Lauderdale Mides Gt ﬁ g G
Teléfono: (502) 2300-5400 ¢ www.mides.gob.gt
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Ministerio de
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INTRODUCCION

De conformidad con el nombramiento interno No. 032-2024 de fecha 6 de agosto
de 2024, emitido por la Direccion de Auditoria Interna del Ministerio de Desarrollo
Social, fuimos nombrados para realizar seguimiento a las recomendaciones de
informes de afos anteriores, emitidas por la Direccion de Auditoria Interna,
relacionada al Nombramiento Interno No. 040-2023 de fecha 20 de septiembre de
2023.

OBJETIVOS

General

+ Realizar consejo o consultoria de seguimiento a las recomendaciones emitidas
en informes de auditoria de afios anteriores, emitidas por la Direccion de
Auditoria Interna y verificar si estas fueron atendidas por las unidades
responsables del Ministerio de Desarrollo Social.

Especificos

+ \Verificar y analizar los informes de Auditoria Interna, si existen recomendaciones
en los estados de Cumplida, No Cumplida, En Proceso y Pendiente.

* Comprobar y analizar en los informes de Auditoria Interna, la existencia de
cedulas de consenso de recomendaciones para verificar el estado de
cumplimiento de las recomendaciones emitidas.

+ Determinar si los documentos presentados por los responsables contienen la
evidencia suficiente y adecuada, que ampare el cumplimiento de las
recomendaciones de la Auditoria Interna.

FUNDAMENTO LEGAL

+ ACUERDO NUMERO A-039-2023, de fecha 24 de mayo de 2023, emitido por la
Contraloria General de Cuentas, con el cual se aprobaron las Normas Generales
y Técnicas de Control Interno Gubernamental.

* Acuerdo Numero A-070-2021, de fecha 08 de noviembre de 2021, emitido por la
Contraloria General de Cuentas, con el cual se aprobaron las disposiciones
siguientes:

« Normas de Auditoria Interna Gubernamental -NAIGUB-.
« Manual de Auditoria Interna Gubernamental -MAIGUB-.
« Ordenanza de Auditoria Interna Gubernamental.
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ALCANCE DE LAACTIVIDAD

Se efectué seguimiento a una recomendacién que quedd en proceso como
resultado del Informe de Auditoria de Seguimiento realizada en la Subdireccién de
Infraestructura Tecnoldégica, nombramiento interno NI-040-2023 de fecha 20 de
septiembre de 2023, deficiencia: “La Subdireccion de Infraestructura Tecnologica no
ha realizado pruebas del Plan de Recuperacion de Desastres Informaticos”.

RESULTADOS DE LAACTIVIDAD

No se encontré ninguna cedula de consenso de recomendaciones emitidas por
Auditoria Interna para verificar el estado de cumplimiento de las mismas.

A través del oficio SIT-538-2024/OARM/ac de fecha 12 de agosto de 2024, la
Subdireccion de Infraestructura Tecnologica de la Direccion de Informatica describio
las acciones realizadas, las cuales se encuentran en los anexos adjuntos.

El resultado del trabajo realizado se resume a continuacion:

RESUMEN DE DEFICIENCIAS DE AUDITORIAS ANTERIORES
No. | Nombramiento | DEFICIENCIA NOMBRE ESTATUS
La Subdireccion de Infraestructura
g NI-040-2023 g Tecnologica no ha realizado pruebas Cumplida
20-Sep-2023 del Plan de Recuperacion de
Desastres Informaticos

Fuente: Informacion obtenida de informes de auditorias anteriores e informacion proporcionada por los responsables. (Ver anexo | adjunto)

RESPUESTAS DE LOS AUDITADOS

A través del oficio SIT-538-2024/0OARM/ac de fecha 12 de agosto de 2024, la
Subdireccion de Infraestructura Tecnolégica de la Direccion de Informatica informo
lo siguiente:

En relacion a lo indicado en este hallazgo, se han realizado pruebas de validacion
del servidor de bases de datos, también se ha realizado pruebas de restauracion de
maquinas virtuales en el entorno Veeam.

Los backups de las distintas bases de datos se prueban a diario por personal de la
Subdireccién de Infraestructura Tecnoldgica.

2
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Desarrollo Social

e Revision de los planes de continuidad de los servicios informaticos del Ministerio

Actualmente se encuentra en evaluacion por parte del Vice despacho Administrativo
Financiero para actualizarlo y contemplar las maquinas virtuales criticas del
Ministerio.

e Pruebas de recuperacion ante desastres

Como parte de las tareas continuas del personal de la Subdireccion de
Infraestructura Tecnoldgica, las pruebas de restauracion o recuperacion ante
desastres se realizan con las maquinas virtuales a las que se hace backup y se
replican en el sitio alterno, se adjunta captura de pantalla del estado de recuperacion
exitoso para los backup de las maquinas virtuales del servidor de aplicaciones y del
servidor del controlador de dominio.

e Analisis de riesgos y vulnerabilidades

Por parte de la Subdireccién de Infraestructura Tecnolégica se han realizado
algunos analisis de vulnerabilidades a las aplicaciones Web publicadas con
herramientas de software libre y que utilizan las técnicas de ataque méas conocidas
en la industria para identificar la existencia de vulnerabilidades que puedan
aprovechar y explotar las vulnerabilidades detectadas. Tambien continuamente se
instalan las actualizaciones de seguridad disponibles en los distintos servidores que
forman parte de la infraestructura tecnologica del Ministerio de Desarrollo Social.

e Actualizacion de las politicas y procedimientos

En cumplimiento con la actualizacion de las politicas la Direccion de Informatica
constantemente se encuentra evaluando y modificando los manuales de puestos y
procedimientos de la Direccion de Informatica para adaptarlos a las necesidades
actuales y que cumplan con la legislacién guatemalteca vigente, los estandares de
la industria internacional y nacional para brindar mejores servicios y proteccion.

COMENTARIO DE AUDITORIA

Derivado del andlisis realizado a la documentacién presentada, se concluyo lo
siguiente:

3
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Las recomendaciones de la Direccion de Auditoria Interna se encuentran
cumplidas por los responsables, debido a que la Subdireccion de
Infraestructura Tecnoldgica de la Direccion de Informatica realizé las siguientes
acciones:

Con respecto a la revision de los planes de continuidad de los servicios
informaticos aun esta en evaluacion la actualizacion de los mismos.

En relacion a las pruebas de recuperacion ante desastres se adjuntaron
capturas de pantalla de la restauracién de servicios de aplicaciones y del
servidor controlador de dominio (ver anexos 3y 4).

En relacion a las recomendaciones mencionadas en los informes, se llevaron a
cabo acciones concretas, como se evidencia en el informe de escaneo ZAP, un
documento completo generado por el Zed Attack Proxy (ZAP), que es un escaner
de aplicaciones web ampliamente utilizado para el analisis de riesgos y

5ta. avenida 8-78 zona 9, Guatemala, edificio Plaza Lauderdale Mides Gt 4@
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vulnerabilidades (ver anexo 5).
CONCLUSION GENERAL

La Comision de Auditoria revisd el oficio emitido por la Subdireccion de
Infraestructura Tecnologica de la Direccion de Informatica, el mismo describe las
acciones realizadas para garantizar el cumplimiento de las recomendaciones
emitidas por la Direccion de Auditoria Interna en los informes de auditorias
respectivos, los cuales fueron notificados previamente a las Direcciones
mencionadas.

Tras examinar los documentos presentados, y considerando los comentarios y
analisis de los mismos, se constatd que existe evidencia sustancial de las
gestiones emprendidas. La Direccion de Informatica, dentro de su ambito de
competencia, ha realizado acciones con el fin de cumplir y abordar las indicaciones
realizadas por la Auditoria Interna.

OBSERVACION

La Direccion de Auditoria Interna reviso las recomendaciones de los informes de
auditoria anteriores, contrastandolas con la documentacion de respaldo. Es
responsabilidad de las autoridades de la Direccidon de Informatica del Ministerio de
Desarrollo Social garantizar el cumplimiento de los controles internos necesarios y
reforzar aquellos ya existentes. Este esfuerzo se realiza con el objetivo de honrar
los compromisos asumidos y asegurar un desempefio 6ptimo en materia de
gestion.
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GLOSARIO

Backup

El término "backup" (respaldo o copia de seguridad en espafiol) se refiere a la accion
de crear una copia duplicada de los datos, archivos, programas o sistemas
informaticos con el proposito de protegerlos ante posibles pérdidas, dafos o
corrupcion de la informacion original. Estas copias de seguridad se almacenan en
otro medio, como discos duros externos, servidores remotos, cintas magnéticas,
dispositivos de almacenamiento en la nube u otros dispositivos de almacenamiento
seguro.

Domain Name System

“Sistema de Nombres de Dominio” en espafiol, abreviado como DNS, es una
infraestructura fundamental de Internet que se encarga de traducir los nombres de
dominio legibles por humanos en direcciones IP numéricas que las computadoras
utilizan para identificar y comunicarse entre si en la red.

Ethical hacking

El"ethical hacking" o "hacking ético" se refiere a la practica de evaluar la seguridad
de sistemas informaticos de manera legal y ética, con el objetivo de identificar
vulnerabilidades y puntos deébiles que podrian ser explotados por hackers
malintencionados. Este tipo de actividad es realizada por profesionales de
seguridad informatica, conocidos como "hackers éticos" o "pentesters”.

Penetration testing:

Las pruebas de penetracion, también conocidas como pruebas de intrusion o
"penetration testing" en inglés, son un tipo de evaluacion de seguridad informatica
que tiene como objetivo identificar y poner a prueba las vulnerabilidades de un
sistema, red, aplicacion o infraestructura tecnolégica en busca de posibles
debilidades que podrian ser explotadas por ciberdelincuentes o atacantes externos.

|
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Anexo 1

‘ P . 2, (’Mr,m{ms urﬂg _b
Ministerio de  pyiasas /{? 3}}‘“1
Desarrollo Soéial ;;’*“;};a,,;‘;,—u

DIRECCION DE AUDITORIA INTERA
NOMBRAMENTO INTERNOC No. 032-2024
SEGUIMIENTO DE RECOMENDACIONES DE AUDITORIAS ANTERIO|

Guatemala, 06 de agosto de 2024

Licenciados:
Mario ldsbef Lucero Cotto {Coordinadar, Auditor)
Cesar Augusto ispache Sac (Supervisor)

En cumplimiento a! Acuerdo Mamero A-070-2021 de fecha 28 de oclubre de 2021, emitido por la Contralpria
General de Cuentas, arficulo 1 y 2, de las Nermas de Auditoria Interna Gubernamental NAIGUB-1
"Requerimientes Gererales”, y NAIGUB-8 “Seguimiento a recomendaciones” v la Ordenanza de Auditoria
Interna Gubarnamental, Capitulo 1, numeral 2, se les designa para que en representacién de la Direccion de
Auditeria Interna, realicen consejo o consuitoria de seguimiento a las recomendaciones emitidas por a
Auditoria interna, que guedaron en preceso y/o pendientes de atender en informes anteriores, de la
DIRECCION DE INFORMATICA

ANTECEDENTES:
La Comisidn dard segulmiento a las recomendaciones que quedaron en procesc y/o pendientes, on los
Informes emitidos con base en el nombramiente NI-340-2023 Deficiencia 21, que deriva del pombramiento
CAI-0D019-2023.

OBIETIVOS
GENERAL:
- Realizar conseje o consultoria de seguimiente a las recomendaciones de informes de afios anteriores,
emitidas por la Direccidn de Auditorfa interna.

ESPECIFICOS:
Verificar y analizar los informes de Auditoria Interna, si existen recomendaciones en lus estados de:
Cumplida; No Cumplida; En Proceso; y, Pendiente.
Comprobar y anaiizar en los informes de Auditoria Interna, la existencia de cedulas de consenso de
recomendaciones para verificar el estado de cumplimiento de las recomendacicnes emitidas
Determiner i los documentes presentados por los responsables, contienen a avidencla suficiente v
adecuaria, que ampare el cumplimiento de las recomendaciones de la Auditoria Interna.

DURACION DEL SEGUMIENTO DE LA AUDITORIA ¥ ENTREGA DEL INFORME:

El periodo de e;ecucion serd del 06 al 31 de agosto de 2024; los resultados de su actuacidn, los hard constar
en papeles de trabaje, mateiz ¢ infarme, emitlende la conclusidn correspondiente al drea evaluada, misma que
debe presentar en conjunto con los resuitados del CAI 00030-2024.

Atentamente,

& imterna, - MIGLS

5ta. avenida 8-78 zona 9, Guatemala, edificio Plaza Lauderdale Mides Gt 0 O o @
Teléfono: (502) 2300-5400 * www.mides.gob.gt
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Anexo 3

Restoring Vi *

Hame: SRV-APPS1-2016 Status: Sucress
Restore type:  Full VM Restore Start time: 50872024 1000:54
Initinted b= MIDES\rbmazariegos Endtime: 50872024 105444

Statisties  Reazon  Parameters 109

Message Duraticn ™
| €2 Required backup infrastructure resources have been assigned
+ 10 Locking required backugp files [ 3]
2 6 files 1o restore {50 GB)
(3 Restorng [H1_Datastore VIA_3] SRY. APPS1-2016 restored/SRV-APPS1- 2046 _rest... QD01
3 Restoring file SRV-APPS1-2016.vud (3.4 KB}
2 Restoring file SRV-APPS1-2016.nvram (8.5 KB}
£ Regintering restored VM on host 17228033, pock Resources, folder: Admen infr. Ce00:04
7 to ¥ tags to restore CedieD
4 Prepanng for virtual disks restore et
| & Using prewy Vhiware Backup Prosy for restoring disk Hard disk 1
§ € Restoring Hard disk 1 (83 GB) : 77 GB restored at 25 MB/s [hotadd] G5855
2 Restore completed successfully

Clase |

ek O C@Be & T L TBYE o T 00 0

Captura de pantalla restauracion servidor aplicaciones.
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Anexo 4

X

bport  Dedete
chup from Disk

VM Dids  Fles Files s Memss

Restose

i Name: SRV-DEOS Statee In progress (10%)
| FRestoretype Full VM Restore Starttime  S082024 110437
ingiated by MIDESUrbmazaneges

Statisties  Reason  Parameters log

Mezsage 032679 MIDES
| (%! Pemcesving SRY-DIC06 D012 R 9 MIDES
| 0 Required backup infrastricture resources huve besn assigned RECO32679 MIDES

&) Lecking requited hackup files [ REQOD32679 _MIDES

< 6 files to restore 20 58}

% Restoring [MT_Datastore Vh4_2) SAV-DCOS_testored/SRY-DCOS restaed vt D0 |

REQDO32679_MIDES
REQIOOI2679 MIDES

(€ Restoring fite SRY-DCOE vmdd (3.9 K8}
| €3 Restoring file SRY.DCOG mvram (6.5 K}

| € Registering ¥M on hort: 17228033, poot Resources, folder Admen Infr.. 00004 REQO03Z679 MDES
3 ¥M tags restored sucesusfully. Restored: 1, Removed REQOO32679 MIES

2 Prepating for vittual disks restere
15 Using prowy WMuwere Backup Presy for restoring disk Hard diek 1
Restoring Hard disk | {80 GE): £.7 GB restored ot 23 MBS [hotadd]

RECIDOI2679 MIDES
REQOOIZ6TS MEDES

l'?!":: Tape Infraitructure

*
R e L OLCEBeF T L~ BEA o2 an .

Capturo de pantalla restauracion servidor controlador de dominio
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Anexo 5

WzAP Scanning Report

Sitios: https:/fcustomer-glihkkbamkskdlip.cloudflarestream.com
https://aictaiaqzejt14-ats.iot.eu-west-1.amazonaws.com https:/iplayer-
backend.restream.io https://0166489.ingest.sentry.io https:/iplayer.
restream.io https:fistatic.cloudflareinsights.com
https://alejandrogiammattei.presidencia.gob.gt https:/iwww.google-
analytics.com https:/fonts.gstatic.com hitp:/iwww.mides.gob.gt
https:/iwww.googletagmanager.com https:i/fonts.googleapis.com
https:/iwvww.mides.gob.gt https://mides.gob.gt https://168.194.73.27
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DIRECCION DE AUDITORIA INTERA H :

auditor en Infopmatiga
NOMBRAMENTO INTERNO No. 032-2024 RIRECCION DE AUé}lT Al ‘}:.
SEGUIMIENTO DE RECOMENDACIONES DE AUDITORIAS ANT?BIQP\'ES;D DE DESARROLLE SOCIA!

Guatemala, 06 de agosto de 2024

Licenciados:
Mario Idabel Lucero Cotto (Coordinador, Auditor)
Cesar Augusto Ispache Sac (Supervisor)

En cumplimiento al Acuerdo Nimero A-070-2021 de fecha 28 de octubre de 2021, emitido por la Contralorfa
General de Cuentas, artfculo 1 y 2, de las Normas de Auditoria Interna Gubernamental NAIGUB-1
“Requerimientos Generales”, y NAIGUB-8 “Seguimiento a recomendaciones” y la Ordenanza de Auditoria
Interna Gubernamental, Capitulo 1, numeral 2, se les designa para que en representacién de la Direccién de
Auditoria Interna, realicen consejo o consultorfa de seguimiento a las recomendaciones emitidas por la
Auditoria Interna, que quedaron en proceso y/o pendientes de atender en informes anteriores, de la
DIRECCION DE INFORMATICA.

ANTECEDENTES:
La Comision dara seguimiento a las recomendaciones que quedaron en procesc y/o pendientes, en los
infarmes emitidos con base en el nombramiento NI-040-2023 Deficiencia 21, que deriva del nombramiento
CAI-00019-2023.

OBIJETIVOS
GENERAL:

~ Realizar consejo o consultoria de seguimiento a las recomendaciones de informes de afios anteriores,
emitidas por |a Direccién de Auditoria Interna.

ESPECIFICOS:

- Verificar y analizar los informes de Auditoria Interna, si existen recomendaciones en los estados de:
Cumplida; No Cumplida; En Proceso; vy, Pendiente.

— Comprobar y analizar en los informes de Auditoria Interna, la existencia de cedulas de consenso de
recomendaciones para verificar el estado de cumplimiento de las recomendacicnes emitidas.

— Determinar si los documentos presentados por los responsables, contienen a evidencia suficiente y
adecuada, que ampare el cumplimiento de las recomendaciones de la Auditoria Interna.

DURACION DEL SEGUMIENTO DE LA AUDITORIA Y ENTREGA DEL INFORME:

El periodo de ejecucién serd del 06 al 31 de agosto de 2024; los resultados de su actuacién, los hara constar
en papeles de trabajo, matriz e informe, emitiendo la conclusién correspondiente al drea evaluada, misma que
debe presentar en conjunto con los resultados del CAI 00030-2024.

Atentamente,

C.c. Archivo Auditoria Interna, -MIDES-,
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